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ಮುನ್ನುಡಿ | FOREWORD

In today’s business models, adaptation of digital technologies
has become the primary objectives and crucial requirements too.
Very interestingly post pandemic entire business systems heavily
depending on digital platforms to carry out their businesses due
to the demand of contactless and faster transactions. Due to this
dependency on digital technologies, all the transactions and
communications must be protected from cyber-attacks. This is
where cyber security plays the huge role and most importantly, it
helps to provide confidence and motivate every individual to get
involved in more and more digital environments.

Due to this era of digitalization, cyber-crimes are also increasing
exponentially day by day. We as digital technology users may be
involved in multiple activities like financial transactions over the
public networks, social media usage, use of IoT devices, smart
phones and many more. Every individual irrespective of their
gender, age and education may be a victim of cybercrimes.
Comprehensive awareness on cyber security is very much
essential to protect ourselves from cyber attackers. 

There are number examples we can talk about cybercrimes and it
can be financial frauds, e-Commerce frauds, overseas
employment frauds, quick digital personal loan frauds, malicious
software may install in our smart phones or laptops when you
click on links from unauthorized sources to steal the private data,
blackmailing through ransomware, credit card frauds, ‘click farm’,
social media frauds, fake matrimonial sites, fake overseas
education consultants, hacking our email accounts and many
more. Cyber attackers may commit a crime in innovative ways,
and we urge every individual to be aware of cyber security before
doing any transaction over the networks. Users make sure that
all the links and requests must come from authorized sources
before clicking any links. 

Finally, as a cyber expert, we are strongly recommending the
users that, read all the cyber security practices and must be
aware of possible way of cyber-crimes in different disciplines.
Let’s fight together against cybercrimes and create secure digital
environments. 

ಇಂದಿನ ವ್ಯವಹಾರ ಮಾದರಿಗಳಲ್ಲಿ, ಡಿಜಿಟಲ್ ತಂತ್ರಜ್ಞಾನಗಳ ರೂಪಾಂತರವು
ಪ್ರಾಥಮಿಕ ಉದ್ದೇಶಗಳು ಮತ್ತು ನಿರ್ಣಾಯಕ ಅವಶ್ಯಕತೆಗಳಾಗಿವೆ. ಕೋವಿಡ್
ನಂತರ, ಸಂಪರ್ಕರಹಿತ ಮತ್ತು ತ್ವರಿತ ವಹಿವಾಟುಗಳ ಗ್ರಾಹಕರ ಬಯಕೆಯಿಂದಾಗಿ
ಎಲ್ಲಾ ಕಾರ್ಯಾಚರಣೆಗಳು ತಮ್ಮ ಕಾರ್ಯಾಚರಣೆಗಳನ್ನು ನಡೆಸಲು ಡಿಜಿಟಲ್
ಪ್ಲಾಟ್‌ಫಾರ್ಮ್‌ಗಳನ್ನು ಮುಖ್ಯವಾಗಿ ಅವಲಂಬಿಸಿವೆ ಎಂಬುದು ನಿಜವಾಗಿಯೂ
ಆಸಕ್ತಿದಾಯಕವಾಗಿದೆ. ಡಿಜಿಟಲ್ ತಂತ್ರಜ್ಞಾನಗಳ ಮೇಲಿನ ಈ
ಅವಲಂಬನೆಯಿಂದಾಗಿ, ಎಲ್ಲಾ ವಹಿವಾಟುಗಳು ಮತ್ತು ಸಂವಹನಗಳನ್ನು ಸೈಬರ್
ದಾಳಿಯಿಂದ ರಕ್ಷಿಸಬೇಕು. ಇಲ್ಲಿ ಸೈಬರ್ ಭದ್ರತೆಯು ದೊಡ್ಡ ಪಾತ್ರವನ್ನು ವಹಿಸುತ್ತದೆ
ಮತ್ತು ಮುಖ್ಯವಾಗಿ, ಇದು ಆತ್ಮವಿಶ್ವಾಸವನ್ನು ಒದಗಿಸಲು ಸಹಾಯ ಮಾಡುತ್ತದೆ
ಮತ್ತು ಹೆಚ್ಚು ಹೆಚ್ಚು ಡಿಜಿಟಲ್ ಪರಿಸರದಲ್ಲಿ ತೊಡಗಿಸಿಕೊಳ್ಳಲು ಪ್ರತಿಯೊಬ್ಬ
ವ್ಯಕ್ತಿಯನ್ನು ಪ್ರೇರೇಪಿಸುತ್ತದೆ.

ಡಿಜಿಟಲೀಕರಣದ ಈ ಯುಗದಿಂದಾಗಿ ಸೈಬರ್ ಅಪರಾಧಗಳು ದಿನದಿಂದ ದಿನಕ್ಕೆ
ಗಣನೀಯವಾಗಿ ಹೆಚ್ಚುತ್ತಿವೆ. ನಾವು ಡಿಜಿಟಲ್ ತಂತ್ರಜ್ಞಾನದ ಬಳಕೆದಾರರಾಗಿ,
ಸಾರ್ವಜನಿಕ ನೆಟ್‌ವರ್ಕ್‌ಗಳ ಮೂಲಕ ಹಣಕಾಸಿನ ವಹಿವಾಟುಗಳು, ಸಾಮಾಜಿಕ
ಮಾಧ್ಯಮ ಬಳಕೆ, IoT ಸಾಧನಗಳ ಬಳಕೆ, ಸ್ಮಾರ್ಟ್ ಫೋನ್‌ಗಳು ಮತ್ತು
ಹೆಚ್ಚಿನವುಗಳಂತಹ ಬಹು ಚಟುವಟಿಕೆಗಳಲ್ಲಿ ತೊಡಗಿಸಿಕೊಳ್ಳಬಹುದು. ಲಿಂಗ,
ವಯಸ್ಸು, ಶಸುಶಿಕ್ಷಿತರು ಎಂಬೆಲ್ಲ ಬೇಧಬಾವಗಳಿಲ್ಲದೆ ಸೈಬರ್‌ ಅಪರಾಧಗಳಿಗೆ
ಒಂದಿಲ್ಲೊಂದು ರೀತಿಯಲ್ಲಿ ಬಲಿಯಾಗುತ್ತಿದ್ದಾರೆ. ಸೈಬರ್ ದಾಳಿಕೋರರಿಂದ ನಮ್ಮನ್ನು
ನಾವು ರಕ್ಷಿಸಿಕೊಳ್ಳಲು ಸೈಬರ್ ಸುರಕ್ಷತೆಯ ಬಗ್ಗೆ ಸಮಗ್ರ ಅರಿವು ತುಂಬಾ
ಅಗತ್ಯವಾಗಿದೆ.

ಸೈಬರ್ ಅಪರಾಧಗಳ ಬಗ್ಗೆ ನಾವು ಮಾತನಾಡಬಹುದಾದ ಹಲವಾರು
ಉದಾಹರಣೆಗಳಿವೆ ಮತ್ತು ಅದು ಹಣಕಾಸಿನ ವಂಚನೆಗಳು, ಇ-ಕಾಮರ್ಸ್
ವಂಚನೆಗಳು, ಸಾಗರೋತ್ತರ ಉದ್ಯೋಗ ವಂಚನೆಗಳು, ತ್ವರಿತ ಡಿಜಿಟಲ್ ವೈಯಕ್ತಿಕ
ಸಾಲದ ವಂಚನೆಗಳು, ದುರುದ್ದೇಶಪೂರಿತ ಸಾಫ್ಟ್‌ವೇರ್ ಅನ್ನು ನೀವು ಅನಧಿಕೃತ
ಮೂಲಗಳಿಂದ ಲಿಂಕ್‌ಗಳನ್ನು ಕ್ಲಿಕ್ ಮಾಡಿದಾಗ ನಮ್ಮ ಸ್ಮಾರ್ಟ್ ಫೋನ್‌ಗಳು ಅಥವಾ
ಲ್ಯಾಪ್‌ಟಾಪ್‌ಗಳಲ್ಲಿ Install ಮಾಡಬಹುದು . ಖಾಸಗಿ ಡೇಟಾವನ್ನು ಕದಿಯಲು,
ransomware ಮೂಲಕ ಬ್ಲ್ಯಾಕ್‌ಮೇಲ್ ಮಾಡುವುದು, ಕ್ರೆಡಿಟ್ ಕಾರ್ಡ್
ವಂಚನೆಗಳು, 'ಕ್ಲಿಕ್ ಫಾರ್ಮ್', ಸಾಮಾಜಿಕ ಮಾಧ್ಯಮ ವಂಚನೆಗಳು, ನಕಲಿ
ಮ್ಯಾಟ್ರಿಮೋನಿಯಲ್ ಸೈಟ್‌ಗಳು, ನಕಲಿ ಸಾಗರೋತ್ತರ ಶಿಕ್ಷಣ ಸಲಹೆಗಾರರು, ನಮ್ಮ
ಇಮೇಲ್ ಖಾತೆಗಳನ್ನು ಹ್ಯಾಕ್ ಮಾಡುವುದು ಮತ್ತು ಇನ್ನೂ ಅನೇಕ. ಸೈಬರ್
ದಾಳಿಕೋರರು ನವೀನ ರೀತಿಯಲ್ಲಿ ಅಪರಾಧ ಎಸಗಬಹುದು ಮತ್ತು ನೆಟ್‌ವರ್ಕ್‌ಗಳ
ಮೂಲಕ ಯಾವುದೇ ವಹಿವಾಟು ಮಾಡುವ ಮೊದಲು ಪ್ರತಿಯೊಬ್ಬ ವ್ಯಕ್ತಿಯು ಸೈಬರ್
ಸುರಕ್ಷತೆಯ ಬಗ್ಗೆ ತಿಳಿದಿರಬೇಕು ಎಂದು ನಾವು ಒತ್ತಾಯಿಸುತ್ತೇವೆ. ಯಾವುದೇ
ಲಿಂಕ್‌ಗಳನ್ನು ಕ್ಲಿಕ್ ಮಾಡುವ ಮೊದಲು ಎಲ್ಲಾ ಲಿಂಕ್‌ಗಳು ಮತ್ತು ವಿನಂತಿಗಳು
ಅಧಿಕೃತ ಮೂಲಗಳಿಂದ ಬಂದಿವೆಯೇ? ಎಂದು ಬಳಕೆದಾರರು
ಖಚಿತಪಡಿಸಿಕೊಳ್ಳಬೇಕು.

Dr. Ramakrishna Hegde
Associate Professor, Dept. of CS&E
Vidyavardhaka College of Engineering (VVCE),
Mysuru 
Secretary IEEE CS, Bangalore Chapter (2021-
22)

ಡಾ. ರಾಮಕೃಷ್ಣ ಹೆಗ್ಡೆ
ಅಸೋಸಿಯೇಟ್ ಪ್ರೊಫೆಸರ್, CS&E ನ ವಿಭಾಗ
ವಿದ್ಯಾವರ್ಧಕ ಕಾಲೇಜ್ ಆಫ್ ಇಂಜಿನಿಯರಿಂಗ್ (ವಿವಿಸಿಇ),
ಮೈಸೂರು
ಕಾರ್ಯದರ್ಶಿ IEEE CS, ಬೆಂಗಳೂರು ಅಧ್ಯಾಯ (2021-22)



OLX  ಆ್ಯಪ್ ವಂಚನೆಯ ಮೂಲಕ ನಗರದ 80 ನಿವಾಸಿಗಳು ವಂಚನೆಗೊಳಗಾಗಿದ್ದಾರೆ.  ಪೊಲೀಸರ ಪ್ರಕಾರ,  ವಂಚಕರು

ತಮ್ಮ ಫೋನ್ ಸಂಖ್ಯೆಗಳೊಂದಿಗೆ ಆನ್‌ಲೈನ್ ಮಾರುಕಟ್ಟೆಯಲ್ಲಿ  ಪೀಠೋಪಕರಣಗಳು, ವಾಹನಗಳು ಇತ್ಯಾದಿಗಳ

ಚಿತ್ರಗಳನ್ನು  ಅಪ್‌ಲೋಡ್ ಮಾಡುತ್ತಾರೆ.  ಗ್ರಾಹಕರು ಅವರನ್ನು  ಸಂಪರ್ಕಿಸಿದಾಗ,  ಅವರು ಸೇನೆಯ ಅಧಿಕಾರಿಗಳಂತೆ

ನಟಿಸಿ ಬೇರೆ ಸ್ಥಳಕ್ಕೆ  ವರ್ಗಾವಣೆಯಾಗುವ ಕಾರಣಕ್ಕೆ  ಸರಕುಗಳನ್ನು  ಮಾರಾಟ ಮಾಡುತ್ತಿದ್ದಾರೆ  ಎಂಬ ನಕಲಿ ಕಥೆಗಳನ್ನು

ಹೇಳುತ್ತಾರೆ ಎಂದು ತಿಳಿಸಲಾಗಿದೆ.

ಅಪರಿಚಿತರ ಗುರುತನ್ನು ಪರಿಶೀಲಿಸದೆ ಕರೆ ಸ್ವೀಕರಿಸಬೇಡಿ ಅಥವಾ ಅವರೊಂದಿಗೆ ಮಾತುಕತೆಯನ್ನು ಮುಂದುವರಿಸಬೇಡಿ ಎಂದು

ಸೈಸೆಕ್ ತಿಳಿಸುತ್ತದೆ.

ಸಾ ರ್ವ ಜ ನಿ ಕ  ಯು ಎ ಸ್ ‌ಬಿ  ಪೋ ರ್ಟ್‌ ಗ ಳ ನ್ನು

ಬ ಳ ಸಿ ಕೊಂ ಡು  ಚಾ ರ್ಜ್  ಮಾ ಡ ಲಾ ಗು ತ್ತಿ ರು ವ

ಸಾ ಧ ನ ಗ ಳಿ ಗೆ  ಮಾ ಲ್ ‌ವೇ ರ್  ಅ ನ್ನು  ಲೋ ಡ್

ಮಾ ಡು ವ  ಸೈ ಬ ರ್  ಅ ಪ ರಾ ಧಿ ಗ ಳ  ಗ್ಯಾಂ ಗ್

ವಿ ರು ದ್ಧ  ಕೋ ಲ್ಕ ತ್ತಾ  ಪೊ ಲೀ ಸ್  ಸೈ ಬ ರ್  ಠಾ ಣೆ

ಎ ಚ್ಚ ರಿ ಕೆ  ನೀ ಡಿ ದೆ .  " ನಿ ಮ್ಮ  ಫೋ ನ್ ‌ನ ಲ್ಲಿ  ಪ್ಲ ಗ್

ಇ ನ್  ಮಾ ಡ ಲಾ ದ  ಸಾ ಧ ನ ವ ನ್ನು  ನೀ ವು

ನಂ ಬು ತ್ತೀ ರಾ  ಎಂ ದು  ಕೇ ಳು ವ  ಸೂ ಚ ನೆ  ಅ ನ್ನು

ನೀ ವು  ಪ ಡೆ ದ ರೆ ,  ಆ  ಸಾ ಧ ನ ವು  ನಿ ಮ್ಮ

ಫೋ ನ್ ‌ನಿಂ ದ  ಡೇ ಟಾ ವ ನ್ನು  ವ ರ್ಗಾ ಯಿ ಸ ಲು

ಪ್ರ ಯ ತ್ನಿ ಸು ತ್ತಿ ರ ಬ ಹು ದು .  ಸಾ ರ್ವ ಜ ನಿ ಕ

ಸ್ಥ ಳ ಗ ಳ ಲ್ಲಿ  ನಿ ಮ್ಮ  ಸಾ ಧ ನ ವ ನ್ನು  ಚಾ ರ್ಜ್

ಮಾ ಡು ವಾ ಗ  ಆ ದ ಷ್ಟು  ಸ್ವಿ ಚ್ ‌ ಆ ಫ್ ‌

ಮಾ ಡು ವಂ ತೆ  ತ ಜ್ಞ ರು  ಸ ಲ ಹೆ  ನೀ ಡಿ ದ್ದಾ ರೆ .

ನಿ ಮ್ಮ  ಸ್ವಂ ತ  ಚಾ ರ್ಜ ರ್  ಅ ಥ ವಾ  ವಿ ಶ್ವಾ ಸಾ ರ್ಹ

ಪ ವ ರ್  ಔ ಟ್ ‌ಲೆ ಟ್  ಅ ನ್ನು  ಬ ಳ ಸು ವು ದು

ಉ ತ್ತ ಮ  ಎಂ ದು  CySecK  ಸೂ ಚಿ ಸು ತ್ತ ದೆ .

ತು ರ್ತು  ಚಾ ರ್ಜಿಂ ಗ್ ‌ಗಾ ಗಿ  ಪೋ ರ್ಟ ಬ ಲ್  ಪ ವ ರ್

ಬ್ಯಾಂ ಕ್  ಅ ನ್ನು  ಒ ಯ್ಯಿ ರಿ .

ದೆಹಲಿಯ ಮೇವಾತ್‌ ಪ್ರದೇಶದಲ್ಲಿರುವ ನ್ಯೂಜಮ್ತಾರಾ ಸುತ್ತಮುತ್ತಲಿನ ೧೪

ಹಳ್ಳಿಗಳಲ್ಲಿ ಮಿಂಚಿನ ಕಾರ್ಯಾಚರಣೆ ನಡೆಸಿರುವ ಹರಿಯಾಣ ಪೋಲಿಸರು

೧೦೦ಕ್ಕೂ ಹೆಚ್ಚು ಸೈಬರ್‌ ಅಪರಾಧ ಚಟುವಟಿಕೆಗಳಲ್ಲಿ ತೊಡಗಿಸಿಕೊಂಡಿದ್ದ

ಅಪರಾಧಿಗಳನ್ನು ಬಂಧಿಸುವಲ್ಲಿ ಯಶಸ್ವಿಯಾಗಿದ್ದಾರೆ. ಸೈಬರ್‌ ಅಪರಾಧ

ಚಟುವಟಿಕೆಗಳಿಗೆ ಬಳಸಲಾಗಿದೆ ಎನ್ನಲಾದ ೨ ಲಕ್ಷಕ್ಕೂ ಹೆಚ್ಚು ಮೊಬೈಲ್‌

ಸಂಖ್ಯೆಗಳನ್ನು  ನಿರ್ಬಂಧಿಸಲಾಗಿದೆ. 

ಹರಿಯಾಣ ಪೋಲಿಸರಿಂದ ಮಿಂಚಿನ ಕಾರ್ಯಾಚರಣೆ:
೨ಲಕ್ಷ ಮೊಬೈಲ್‌ ಸಂಖ್ಯೆಗಳ ಮೇಲೆ ನಿರ್ಬಂಧ

ಸಾರ್ವಜನಿಕ ಚಾರ್ಜಿಂಗ್
ಪೋರ್ಟ್‌ಗಳಲ್ಲಿ ಮಾಲ್‌ವೇರ್: ಸೈಬರ್‌
ಅಪರಾಧಗಳ ಬಗ್ಗೆ ಎಚ್ಚರದಿಂದಿರುವಂತೆ
ತಜ್ಞರ ಸಲಹೆ

ಕೇವಲ 4 ತಿಂಗಳಲ್ಲಿ 2,196 ಚಂಡೀಗಢ ನಿವಾಸಿಗಳು ಸೈಬರ್ ವಂಚನೆಗಳಿಗೆ ಬಲಿಯಾಗಿದ್ದಾರೆ

ಪ್ರಮುಖ ಸೈಬರ್ ಸುದ್ದಿ

ಆನ್‌ಲೈನ್‌ನಲ್ಲಿ ಗುರುತು ಕಳ್ಳತನ: ಮಿಜೋರಾಂನಲ್ಲಿ ಇಬ್ಬರ ಬಂಧನ
ಮಿಜೋರಾಂನಲ್ಲಿರುವ ಮ್ಯಾನ್ಮಾರ್ ನಿರಾಶ್ರಿತರಿಗೆ ದೇಣಿಗೆ ಸಂಗ್ರಹಿಸಲು ಅಪರಿಚಿತ ವ್ಯಕ್ತಿಯೊಬ್ಬರು ತಮ್ಮ ಮಗನ ಫೋಟೋ

ಮತ್ತು  ಬಳಕೆದಾರ ಹೆಸರನ್ನು  ಇನ್‌ಸ್ಟಾಗ್ರಾಮ್‌ನಲ್ಲಿ  ಬಳಸಿದ್ದಾರೆ ಎಂದು ಐಜ್ವಾಲ್‌ನ ಜರ್ಕಾವ್ಟ್  ನಿವಾಸಿ ಮಹಿಳೆಯೊಬ್ಬರಿಂದ

ದೂರು ಸ್ವೀಕರಿಸಲಾಗಿದೆ ಎಂದು ಪೊಲೀಸರು ತಿಳಿಸಿದ್ದಾರೆ.

ಸಾಮಾಜಿಕ ಮಾಧ್ಯಮ ಪ್ಲಾಟ್‌ಫಾರ್ಮ್‌ಗಳಲ್ಲಿ  ನಿಮ್ಮ ಪ್ರೊಫೈಲ್ ಫೋಟೋಗಳನ್ನು  ಖಾಸಗಿಯಾಗಿ ಅಥವಾ ನೀವು ಸಂಪರ್ಕ

ಹೊಂದಿದ ಜನರಿಗೆ ಮಾತ್ರ  ಇರಿಸಲು ಸಲಹೆ ನೀಡಲಾಗುತ್ತದೆ ಇಲ್ಲದಿದ್ದರೆ ವಂಚಕರು ನಕಲಿ ಪ್ರೊಫೈಲ್‌ಗಳನ್ನು  ರಚಿಸಲು

ಅದನ್ನು  ದುರುಪಯೋಗಪಡಿಸಿಕೊಳ್ಳಬಹುದು.

https://www.timesnownews.com/technology-science/new-jamtara-cybercrime-operation-thwarted-by-haryana-police-2-lakh-mobile-numbers-blocked-raid-conducted-in-14-villages-article-99851792
https://timesofindia.indiatimes.com/city/kolkata/beware-of-malware-cyber-crime-at-public-charging-ports-experts/articleshow/100236532.cms?from=mdr
https://www.hindustantimes.com/cities/chandigarh-news/chandigarh-records-2-196-cyber-fraud-cases-in-first-four-months-of-2023-with-fraudsters-employing-seven-scam-tactics-warns-police-101683855718530.html
https://timesofindia.indiatimes.com/city/guwahati/2-held-in-mizoram-for-cyber-crimes/articleshow/100295833.cms


+ 2 5 4 ,  + 8 4 ,  + 6 3 ,  + 1 ( 2 1 8 )  ಸಂ ಖ್ಯೆ ಗ ಳಿಂ ದ  ಬ ರು ವ  ಅಂ ತ ರಾ ಷ್ಟ್ರೀ ಯ  ಕ ರೆ ಗ ಳು  ಮ ತ್ತು  Wha t s A pp

ಸಂ ದೇ ಶ ಗ ಳ ನ್ನು  ಸ್ವೀ ಕ ರಿ ಸಿ  ಅ ವು ಗ ಳಿ ಗೆ  ಉ ತ್ತ ರಿ ಸು ವ  ಮೂ ಲ ಕ  ಸೈ ಬ ರ್ ‌ ಅ ಪ ರಾ ಧ ಗ ಳಿ ಗೆ  ಅ ಮಾ ಯ ಕ ರು

ಬ ಲಿ ಯಾ ಗು ತ್ತಿ ದ್ದಾ ರೆ .  ಇಂ ತ ಹ  ಸಂ ಖ್ಯೆ ಗ ಳಿಂ ದ  ಬ ರು ವ  ಯಾ ವು ದೇ  ಕ ರೆ  ಅ ಥ ವಾ  ಸಂ ದೇ ಶ ಗ ಳಿ ಗೆ  ಉ ತ್ತ ರಿ ಸ ದಂ ತೆ

ಕೇಂ ದ್ರ  ಗೃ ಹ  ಸ ಚಿ ವಾ ಲ ಯ ದ  ಸೈ ಬ ರ್ ‌ ಅ ಪ ರಾ ಧ  ಸ ಮ ನ್ವ ಯ  ಕೇಂ ದ್ರ  ( I 4C )  ಎ ಚ್ಚ ರಿ ಕೆ  ನೀ ಡಿ ದೆ .  

+254, +84, +63... ನಿಂದ ಆರಂಭವಾಗುವ ಅಂತರಾಷ್ಟ್ರೀಯ ಕರೆಗಳನ್ನು ಸ್ವೂಕರಿಸದಂತೆ
ಭಾರತೀಯ ಸೈಬರ್ ಅಪರಾಧ ಸಮನ್ವಯ ಕೇಂದ್ರ ಎಚ್ಚರಿಕೆ 

ಪ್ರಮುಖ ಸೈಬರ್ ಸುದ್ದಿ

ನಕಲಿ ದಾಖಲೆಗಳನ್ನು ನೀಡಿ ಖರೀದಿಸಿದ ೨೦ಸಾವಿರ ಮೊಬೈಲ್‌ ಸಂಖ್ಯೆಗಳಿಗೆ ನಿರ್ಬಂಧ

ಜೋರ್ಹತ್ ಲೈಂಗಿಕ ಹಗರಣ: ಸೈಬರ್
ಕ್ರೈಮ್ ಅಸ್ಸಾಂನಲ್ಲಿ ಕುಟುಂಬಗಳನ್ನು
ಹೇಗೆ ಹಾಳು ಮಾಡುತ್ತಿದೆ !

ಈ ಪ್ರಕರಣ ಕುರಿತು ತನಿಖೆ ನಡೆಸುತ್ತಿರುವ ಪೊಲೀಸ್

ಅಧಿಕಾರಿಗಳ ಪ್ರಕಾರ, ಸಂಜನಾ ಮತ್ತು ಅಭಿಷೇಕ್ ತಮ್ಮ

ಆತ್ಮೀಯ ವೀಡಿಯೊಗಳನ್ನು ರೆಕಾರ್ಡ್ ಮಾಡಿ

ಅಂತರಾಷ್ಟ್ರೀಯ ಪೋರ್ನ್ (porn) ಸೈಟ್‌ಗಳಲ್ಲಿ

ಅಪ್‌ಲೋಡ್ ಮಾಡಲು ಪ್ರಾರಂಭಿಸಿದರು. ಇಬ್ಬರು ವ್ಯಕ್ತಿಗಳು,

ತಮ್ಮ ವಿಚಾರಣೆಯ ಸಮಯದಲ್ಲಿ ಅವರು ವಿನೋದಕ್ಕಾಗಿ

ಮತ್ತು ಒಪ್ಪಿಗೆಯೊಂದಿಗೆ ವೀಡಿಯೊಗಳನ್ನು ಮಾಡುತ್ತಿದ್ದರು

ಎಂದು ಹೇಳಿದ್ದಾರೆ. ಹುಡುಗಿಯು ತನ್ನ ವೀಡಿಯೊಗಳು

ಭಾರತೀಯ ಪೋರ್ನ್ ಸೈಟ್‌ಗಳಲ್ಲಿಯೂ ಕಾಣಿಸಿಕೊಂಡಿವೆ

ಎಂದು ತಿಳಿದ ನಂತರ ತಾನು ತುಂಬಾ ಚಿಂತೆಗೀಡಾಗಿದ್ದೇನೆ

ಎಂದು ತಿಳಿಸಿ ದೂರನ್ನು ದಾಖಲಿಸಿದ್ದಾರೆ.

CySecK ಸೂಚಿಸುತ್ತದೆ: ನಿಮ್ಮ ಖಾಸಗಿ ಕ್ಷಣಗಳ ರೆಕಾರ್ಡಿಂಗ್

ಅನ್ನು ತಪ್ಪಿಸಿ. ಇಂಟರ್ನೆಟ್‌ನಲ್ಲಿ ವಿಷಯ ಸೋರಿಕೆಯಾದ

ನಂತರ, ಅದರ ಹರಡುವಿಕೆಯನ್ನು ನಿಯಂತ್ರಿಸುವುದು ಕಷ್ಟ.

‘Intimate content’ ನ ಒಪ್ಪಿಗೆಯಿಲ್ಲದ ಹಂಚಿಕೆಯು

ಗಂಭೀರ ಸಮಸ್ಯೆಯಾಗಿದೆ. ನೀವು ಅಂತಹ ಕೃತ್ಯಕ್ಕೆ

ಬಲಿಯಾದರೆ, ಸೈಬರ್ ಕ್ರೈಮ್ ಪ್ಲಾಟ್‌ಫಾರ್ಮ್‌ಗಳಿಗೆ ತಕ್ಷಣವೇ

ವರದಿ ಮಾಡಲು CySecK ಸಲಹೆ ನೀಡುತ್ತದೆ.

ನು ಹ್  ಜಿ ಲ್ಲೆ ಯ  4 0  ಹಾ ಟ್ ‌ಸ್ಪಾ ಟ್  ಗ್ರಾ ಮ ಗ ಳು  ಸೇ ರಿ ದಂ ತೆ  ರಾ ಜ್ಯಾ ದ್ಯಂ ತ  ಸೈ ಬ ರ್  ವಂ ಚ ನೆ ಯ ಲ್ಲಿ  ತೊ ಡ ಗಿ ರು ವ

3 4 , 0 0 0  ಕ್ಕೂ  ಹೆ ಚ್ಚು  ಮೊ ಬೈ ಲ್  ಸಂ ಖ್ಯೆ ಗ ಳ ನ್ನು  ಗು ರು ತಿ ಸ ಲಾ ಗಿ ದೆ  ಮ ತ್ತು  ಪೋ ರ್ಟ ಲ್ ‌ನ ಲ್ಲಿ  ವ ರ ದಿ  ಮಾ ಡಿ ದೆ .  ಅ ದೇ

ಸ ಮ ಯ ದ ಲ್ಲಿ ,  ಸೈ ಬ ರ್  ವಂ ಚ ನೆ ಯ ಲ್ಲಿ  ಭಾ ಗಿ ಯಾ ಗಿ ರು ವ  ಉ ಳಿ ದ  1 4 , 0 0 0  ಮೊ ಬೈ ಲ್  ಸಂ ಖ್ಯೆ ಗ ಳ ನ್ನು  ಕೇಂ ದ್ರ

ಸ ರ್ಕಾ ರ ದ  ಟೆ ಲಿ ಕಾಂ  ಇ ಲಾ ಖೆ ಯ  ಮೂ ಲ ಕ  ಶೀ ಘ್ರ ದ ಲ್ಲೇ  ನಿ ರ್ಬಂ ಧಿ ಸ ಲಾ ಗು ವು ದು  ಎಂ ದು  ತಿ ಳಿ ಸಿ ದ್ದಾ ರೆ .

https://www.mid-day.com/news/india-news/article/receiving-calls-from-international-numbers-starting-with-254-84-63-indian-cybercrime-coordination-centre-issues-alert-crime-news-23285754
https://www.mid-day.com/news/india-news/article/receiving-calls-from-international-numbers-starting-with-254-84-63-indian-cybercrime-coordination-centre-issues-alert-crime-news-23285754
https://www.tribuneindia.com/news/haryana/police-block-over-20k-mobile-numbers-issued-on-fake-papers-509036
https://www.eastmojo.com/assam/2023/05/16/jorhat-sex-scandal-how-cybercrime-is-ruining-families-in-assam/


The Kolkata Police cyber cell has warned

against a gang of cyber criminals who load

malware into devices being charged using

public USB ports. "If you get a prompt on your

phone asking if you trust the device it is

plugged into, that device may be attempting

to transfer data from your phone. Consider

turning off your device while it charges to

keep information safe," an expert said.

CySecK suggests: It's best to use your own

charger or a trusted power outlet. Carry a

portable power bank for emergency charging.

.

The Haryana Police have launched a major crackdown

against cybercriminals operating in the Mewat region, which

is situated adjacent to Delhi. During the raids, over 100

people were detained, and more than 2 lakhs mobile

numbers used in cyber fraud were blocked.

New Jamtara cybercrime operation
thwarted by Haryana Police: 2 lakh
mobile numbers blocked, raid
conducted in 14 villages

Beware of malware, cyber
crime at public charging
ports: Experts

As many as 80 residents in the city were also duped through the OLX app fraud.

According to the cyber police, the fraudsters upload pictures of furniture, vehicles, etc.,

on the online marketplace, along with their phone numbers. When the customer contacts

them, they pose as army officers and narrate fake stories of being transferred to another

place because of which they are selling the goods.

CySecK advises not to accept calls or continue conversations with strangers without

verifying their identity. 

Police said a complaint was received from a woman who stated that her son's photo and

username were used in Instagram by an unknown person for al legedly collecting

donations for Myanmar refugees in Mizoram.

It  is advisable to keep your profile photos on social media platforms private or

accessible to only people you are connected. Else fraudsters can misuse it  to create fake

profiles. 

 2,196 Chandigarh residents fall prey to cyber frauds in just 4
months

2 held in Mizoram for cyber-crimes 

Top Cyber News

https://www.timesnownews.com/technology-science/new-jamtara-cybercrime-operation-thwarted-by-haryana-police-2-lakh-mobile-numbers-blocked-raid-conducted-in-14-villages-article-99851792
https://timesofindia.indiatimes.com/city/kolkata/beware-of-malware-cyber-crime-at-public-charging-ports-experts/articleshow/100236532.cms?from=mdr
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People across India irrespective of their profession have been receiving calls and missed calls on

WhatsApp from +254, +84, +63, +1(218) or other international numbers, and some of them have become

victims of cybercrime. The alert is being circulated by Home Ministry's Indian Cybercrime Coordination

Centre (I4C) so that innocent people do not become victims of cybercrime.

Receiving calls from international numbers starting with +254, +84,
+63…; Indian Cybercrime Coordination Centre issues alert.

Police block over 20K mobile numbers issued on fake papers

Top Cyber News

Jorhat sex scandal: How
cybercrime is ruining
families in Assam

According to police officials investigating the

matter, Sanjana and Abhishek started

recording their intimate videos and uploading

them on international porn sites. The two men,

during their interrogation, said they used to

make the videos for fun and with consent. The

girl has also acknowledged the same and

added that she became very worried after she

came to know her videos had surfaced on

Indian porn sites also. 

CySecK suggests: Avoid recording of your

private moments. Once content gets leaked

onto the internet, it is difficult to control the

spread of it. Non-consensual sharing of

intimate content is a serious issue. If you

become a victim of such an act, CySecK

advises to report it immediately to the Cyber

crime platforms.

Similarly, more than 34,000 mobile numbers involved in cyber fraud operating across the state, including

40 hotspot villages of Nuh district, have also been identified and reported on the portal. At the same time,

the remaining 14,000 mobile numbers involved in the cyber fraud will also be blocked soon through the

Department of Telecom of the Union Government.

https://www.mid-day.com/news/india-news/article/receiving-calls-from-international-numbers-starting-with-254-84-63-indian-cybercrime-coordination-centre-issues-alert-crime-news-23285754
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https://www.eastmojo.com/assam/2023/05/16/jorhat-sex-scandal-how-cybercrime-is-ruining-families-in-assam/


ಗುಜರಾತಿನ ಪ್ರಮುಖ ಹಣ ವರ್ಗಾವಣಾ

ಸಂಸ್ಥೆಯ ವಿತರಕರು, ಸೈಬರ್ ವಂಚಕರಿಗೆ

ಒಂದು ಬ್ಯಾಂಕ್‌ನಿಂದ ಮತ್ತೊಂದು ಬ್ಯಾಂಕ್‌ಗೆ

ವರ್ಗಾವಣೆಯಾಗುತ್ತಿದ್ದ ಹಗರಣದ ಹಣವನ್ನು

ಎನ್‌ಕ್ಯಾಶ್ ಮಾಡಲು ಸಹಾಯ ಮಾಡುತ್ತಿದ್ದ    

 ಪ್ರಕರಣ     ಇದೀಗ   ಬೆಳಕಿಗೆ   ಬಂದಿದೆ. 

ಮಿಹಿಕಾ ಘಿಯಾನಿ ಅವರು ಏಪ್ರಿಲ್‌ನಲ್ಲಿ

ಆನ್‌ಲೈನ್‌ನಲ್ಲಿ ಉದ್ಯೋಗಗಳನ್ನು ಹುಡುಕುತ್ತಿದ್ದಾಗ

ನೆಟ್‌ಫ್ಲಿಕ್ಸ್ ನೇಮಕ ಮಾಡುವ ಜಾಹೀರಾತನ್ನು

ಒಳಗೊಂಡಿರುವ ಇನ್‌ಸ್ಟಾಗ್ರಾಮ್ ಪುಟವನ್ನು

ನೋಡಿ ಅಲ್ಲಿ ನಮೂದಿಸಿದ್ದ ನಂಬರ್‌ಗೆ

ಕುತೂಹಲದಿಂದ ಸಂಪರ್ಕಿಸಿದಾಗ ಈ ಘಟನೆ

ನಡೆದಿದೆ ಎನ್ನಲಾಗಿದೆ.

ಸಂತ್ರಸ್ತರ ಹೆಸರಿನಲ್ಲಿ ಬ್ಯಾಂಕ್ ಖಾತೆಗಳನ್ನು ತೆರೆಯಲು ರಾಜೇಗೌಡ ಕೆವೈಸಿ ದಾಖಲೆಗಳನ್ನು ನಕಲಿಸಿದ್ದಾರೆ ಎಂಬ

ಆರೋಪವಿದೆ. ಮತ್ತೊಂದು ನಿದರ್ಶನದಲ್ಲಿ, ಆರೋಪಿ ಐಟಿ ರಿಟರ್ನ್ಸ್ ಅನ್ನು ಯಶಸ್ವಿಯಾಗಿ ಮ್ಯಾನಿಪುಲೇಟ್

ಮಾಡಿರುವುದು ಬೆಳಕಿಗೆ ಬಂದಿದೆ. ಇದರ ಪರಿಣಾಮವಾಗಿ ಆರೋಪಿ ಬ್ಯಾಂಕ್‌ನಲ್ಲಿ ತೆರೆದಿದ್ದ ನಕಲಿ ಖಾತೆಗೆ 1,41,84,360

ರೂ. ಸಬ್ ರಿಜಿಸ್ಟ್ರಾರ್ ಕಚೇರಿಯಿಂದ ಮಾಹಿತಿ ಕಳ್ಳತನ ಮಾಡುತ್ತಿದ್ದೆ ಎಂದು ಆರೋಪಿ ರಾಜೇಗೌಡ ಪೊಲೀಸರ ಬಳಿ

ಒಪ್ಪಿಕೊಂಡಿದ್ದಾನೆ. ಈತ ಕಳೆದ ಐದು ವರ್ಷಗಳಿಂದ ಸೈಬರ್ ವಂಚನೆಯಲ್ಲಿ ತೊಡಗಿದ್ದು, 15 ಪ್ರಕರಣಗಳಲ್ಲಿ

ಭಾಗಿಯಾಗಿರುವ ಶಂಕೆ ವ್ಯಕ್ತವಾಗಿದೆ.

ಕೋಟ್ಯಂತರ ಮೌಲ್ಯದ ಐಟಿ ಮರುಪಾವತಿ ಹಗರಣದಲ್ಲಿ ಭಾಗಿಯಾಗಿರುವ ಸೈಬರ್
ಅಪರಾಧಿಯನ್ನು ಸಿಐಡಿ ಬಂಧಿಸಿದೆ

ಆನ್‌ಲೈನ್ ವಂಚನೆಗಳಲ್ಲಿ ಕೋಟಿ
ಲಾಂಡರಿಂಗ್ ಮಾಡಿದ ವಂಚಕರು

ನೆಟ್‌ಫ್ಲಿಕ್ಸ್‌ನಲ್ಲಿ ಉದ್ಯೋಗ
ಗಿಟ್ಟಿಸಿಕೊಳ್ಳುವ ಆಸೆಯಿಂದ ರೂ.೩.೪೭
ಲಕ್ಷ ಕಳೆದುಕೊಂಡ ಮಹಿಳೆ

ಮಧ್ಯಪ್ರದೇಶದ ಅಲಿರಾಜ್‌ಪುರ ಜಿಲ್ಲೆಯಲ್ಲಿ ಕೇವಲ ಎರಡು ತಿಂಗಳಲ್ಲಿ 2.1 ಲಕ್ಷ ರೂ.ಗಳನ್ನು ಒಳಗೊಂಡ ಆರು

ಅಂತರ್ಜಾಲ ವಂಚನೆ ಪ್ರಕರಣಗಳು ವರದಿಯಾಗಿವೆ. ಪ್ರಕರಣಗಳ ಸಂಖ್ಯೆ ಹೆಚ್ಚುತ್ತಿದ್ದಂತೆ, ಕಾರ್ಯಪ್ರವೃತ್ತರಾದ

ಪೊಲೀಸರು ಕೂಡಲೇ ವಂಚಕರು ಹಣ ಹಿಂಪಡೆಯುವ ಮುನ್ನವೇ ಈ ಖಾತೆಗಳನ್ನು ತಡೆಹಿಡಿದಿದ್ದಾರೆ. 2.1 ಲಕ್ಷ ರೂ.

ಗಳಲ್ಲಿ ರೂ.1.6 ಲಕ್ಷವನ್ನು ಬ್ಯಾಂಕಿನಲ್ಲಿ ತಡೆಹಿಡಿಯಲಾಗಿದ್ದು, ರೂ.55,000ವನ್ನು ದೂರುದಾರರಿಗೆ ಹಿಂತಿರುಗಿಸಲಾಗಿದೆ.

ಬ್ಯಾಂಕ್‌ಗಳು ಕಾನೂನಿನ ಬಲವಂತವನ್ನು ಉಲ್ಲೇಖಿಸಿ ಹೇಳಿದ ಖಾತೆಗಳ ಹಣವನ್ನು ತಡೆಹಿಡಿಯಲು ಮುಂದಾಗಿದ್ದು

ಶ್ಲಾಘನೀಯ.

ಬಂದೇ ಜಿಲ್ಲೆಯಲ್ಲಿ ೨.೧ ಲಕ್ಷ ರೂ.ಗಳ ೬ ಆನ್‌ಲೈನ್‌ ವಂಚನೆಪ್ರಕರಣಗಳ ದಾಖಲು

ಆನ್‌ಲೈನ್‌ ಮೋಸಗಳು

https://www.deccanherald.com/city/bengaluru-crime/cid-busts-cyber-criminal-involved-in-it-refund-scam-worth-crores-1219028.html
https://timesofindia.indiatimes.com/city/vadodara/crores-siphoned-in-online-frauds-laundered-by-crooks/articleshow/100118000.cms
https://www.freepressjournal.in/mumbai/mumbai-cyber-safe-woman-loses-347-lakh-to-promise-of-netflix-job
https://www.freepressjournal.in/indore/madhya-pradesh-6-online-frauds-of-rs-21-lakh-in-alirajpur-in-2-months


ಈ ಘಟನೆಯಲ್ಲಿ ಅಪರಾಧಿಗಳು ಬ್ಯಾಂಕ್

ಕಾರ್ಯನಿರ್ವಾಹಕರಂತೆ ನಟಿಸುವ ಮೂಲಕ

ಬ್ಯಾಂಕ್ ಎಕ್ಸಿಕ್ಯೂಟಿವ್ ಎಂದು ಹೇಳಿ, ಆಕೆಯ

ಹೆಸರಿನಲ್ಲಿ ನೀಡಲಾದ ಎರಡು ಕ್ರೆಡಿಟ್

ಕಾರ್ಡ್‌ಗಳ ಬಗ್ಗೆ ಮಾಹಿತಿ ಮತ್ತು ನಿಷ್ಕ್ರಿಯ

ಕಾರ್ಡ್ ಅನ್ನು ಅಮಾನತುಗೊಳಿಸಲು

ಮುಂದಾದರು.

ಎರಡು ಪ್ರತ್ಯೇಕ ಪ್ರಕರಣಗಳಲ್ಲಿ ಇನ್‌ಸ್ಟಾಗ್ರಾಮ್ ಮೂಲಕ ಆನ್‌ಲೈನ್‌ನಲ್ಲಿ ಇಬ್ಬರಿಗೆ 1.3 ಲಕ್ಷ ರೂಪಾಯಿ

ವಂಚಿಸಲಾಗಿದೆ. ಮೊದಲ ಪ್ರಕರಣದಲ್ಲಿ ಇನ್‌ಸ್ಟಾಗ್ರಾಮ್ ಖಾತೆಯ ಮೂಲಕ ಬಟ್ಟೆ ಆರ್ಡರ್ ಮಾಡಿದ ವ್ಯಕ್ತಿಯ

ಖಾತೆಯಿಂದ 80,560 ರೂ. ಮತ್ತೊಂದು ಪ್ರಕರಣದಲ್ಲಿ, ವ್ಯಕ್ತಿಯೊಬ್ಬರಿಗೆ ಐಫೋನ್ ಉಡುಗೊರೆ ಕಳುಹಿಸುವ ನೆಪದಲ್ಲಿ

ವಂಚಿಸಲಾಗಿದೆ. ಸಂತ್ರಸ್ಥ ಇನ್‌ಸ್ಟಾಗ್ರಾಮ್‌ನಲ್ಲಿಅಪರಿಚಿತ dr¬_fredlutodc ಎಂಬ ಹೆಸರಿನ ಫ್ರೆಂಡ್ ರಿಕ್ವೆಸ್ಟ್,

ಸ್ವೀಕರಿಸಿದ ಕಾರಣ ಈ ಘಟನೆ ಸಂಭವಿಸಿದೆ.

ಇನ್‌ಸ್ಟಾಗ್ರಾಮ್‌ನಲ್ಲಿ ಬಟ್ಟೆ ಆರ್ಡರ್ , ಐಫೋನ್ ಉಡುಗೊರೆ ನೀಡುವ ನೆಪದಲ್ಲಿ ಆನ್‌ಲೈನ್
ವಂಚನೆ

ವಾಘೋಲಿ, ಖಡಕ್ ನಿವಾಸಿಗಳಿಂದ
16 ಲಕ್ಷ ರೂ. ಆನ್‌ಲೈನ್ ಟಾಸ್ಕ್
ವಂಚನೆ

ಫೆಡ್‌ಎಕ್ಸ್‌ನಿಂದ ಆಕೆಯ ಹೆಸರಿನಲ್ಲಿ ಪಾರ್ಸೆಲ್ ವಶಪಡಿಸಿಕೊಳ್ಳಲಾಗಿದೆ ಎಂದು ಸಂತ್ರಸ್ತೆ ತಿಳಿಸಿದ್ದು, ಆಕೆಯ

ಪಾಸ್‌ಪೋರ್ಟ್, ಬ್ಯಾಂಕಿಂಗ್ ದಾಖಲೆಗಳು ಮತ್ತು ಶೂಗಳ ಹೊರತಾಗಿ 140 ಗ್ರಾಂ ಎಂಡಿಎಂಎ ಪತ್ತೆಯಾಗಿದೆ. ಏಪ್ರಿಲ್ 21

ರಂದು ಮುಂಬೈನಿಂದ ತೈವಾನ್ ಟ್ರಾನ್ಸಿಟ್‌ಗೆ 25,000 ರೂಪಾಯಿಗೆ ಪಾರ್ಸೆಲ್ ಅನ್ನು ಬುಕ್ ಮಾಡಲಾಗಿತ್ತು, ಅದು ಆಕೆಯ

ಕ್ರೆಡಿಟ್ ಕಾರ್ಡ್‌ನಿಂದ ವಹಿವಾಟು ನಡೆಸಲಾಗಿದೆ ಎಂದು ತಿಳಿಸಲಾಗಿದೆ.

ದೆಹಲಿಯ ವೈದ್ಯರೊಬ್ಬರು ಸ್ಕೈಪ್‌ ಕರೆಯಿಂದಾಗಿ ರೂ.೪.೫ ಕೋಟಿ ಕಳೆದಿಕೊಂಡಿರುವುದು
ವರದಿಯಾಗಿದೆ. ದೆಹಲಿ ಪೋಲಿಸರು ಹೇಳುವಂತೆ ಇದೊಂದು ಅತಿದೊಡ್ಡ ಸೈಬರ್‌ ಪ್ರಕರಣ
ಎನ್ನುಲಾಗಿದೆ

ಆನ್‌ಲೈನ್‌ ಮೋಸಗಳು

ವಂಚಕರು ಮಹಿಳೆಗೆ  ಹೆಚ್ಚಿನ ಕಮಿಷನ್‌ನೊಂದಿಗೆ

ನಂತರದ ಹಂತದಲ್ಲಿ ಬಿಟ್‌ಕಾಯಿನ್‌ಗಳ ರೂಪದಲ್ಲಿ

ಮರುಪಾವತಿ ಮಾಡಲಾಗುವುದು ಎಂದು 7.63 ಲಕ್ಷ

ರೂ. ವಂಚಿಸಿದ್ದಾರೆ .ಮಹಿಳೆ ಆರು ಕಂತುಗಳಲ್ಲಿ

ನೆಟ್‌ಬ್ಯಾಂಕಿಂಗ್ ಮೂಲಕ ಹಣವನ್ನು

ವರ್ಗಾಯಿಸಿದ್ದಾರೆ. ವಂಚಕರು ಹೆಚ್ಚಿನ ಹಣವನ್ನು

ಕೇಳಿದಾಗ ಅವಳು ಮೋಸ ಹೋಗುತ್ತಿದ್ದಾಳೆಂದು

ಅವಳು ಅರಿತುಕೊಂಡಳು.

ಕೇವಲ ರೂ 4 ಲಕ್ಷ ಹೊಂದಿದ್ದ
ಬ್ಯಾಂಕ್ ಖಾತೆಯಿಂದ ರೂ 6 ಲಕ್ಷ
ಕಳೆದುಕೊಂಡರ ಪುಣೆ ಟೆಕ್ಕಿ! 

https://www.daijiworld.com/news/newsDisplay?newsID=1073006
https://timesofindia.indiatimes.com/city/pune/wagholi-khadak-residents-duped-of-16l/articleshow/99948472.cms
https://www.indiatoday.in/cities/delhi/story/delhi-police-cyber-crime-ifso-unit-registers-fir-biggest-cyber-con-2381881-2023-05-20
https://www.the420.in/incredible-cyber-swindle-pune-techie-loses-rs-6-lakh-from-bank-account-barely-had-rs-4-lakh/
https://www.the420.in/incredible-cyber-swindle-pune-techie-loses-rs-6-lakh-from-bank-account-barely-had-rs-4-lakh/


Distributor of a major money

transfer firm was helping the cyber

crooks encash the scam money that

was being moved from one bank to

another. 

Mihika Ghiyani said that she was

searching for jobs online in April

when she came across an Instagram

page which featured an advert that

Netflix was hiring. She eagerly

contacted the number mentioned

there and this incident happened.

Rajegowda employed forged and falsified KYC documents to open bank accounts in the

victims' names. In another instance, he successfully manipulated IT returns, resulting in a

refund of Rs 1,41,84,360 being credited to the fraudulent account he had opened in a bank.

Rajegowda admitted to the police that he used to pilfer data from the sub-registrar's office.

He has been involved in cyber fraud for the past five years, and the police suspect his

involvement in 15 cases.

CID busts cyber-criminal involved in IT refund scam worth croresCrores siphoned in online
frauds laundered by crooks
in Gujarat

FPJ Cyber Secure: Woman
loses ₹3.47 lakh to
promise of Netflix job

Six cases of internet fraud were reported in just two months in Alirajpur district involving Rs

2.1 Lakh. Acting promptly, police got hold of these accounts before the fraudsters could

withdraw money. Out of Rs 2.1 Lakh, Rs 1.6 lakh was put on hold in the bank and Rs 55,000

was returned to the complainants. The banks have withheld the money of the said

accounts citing legal compulsion.

Madhya Pradesh: 6 online frauds of Rs 2.1 lakh in Alirajpur in 2
months

Online Frauds

https://www.deccanherald.com/city/bengaluru-crime/cid-busts-cyber-criminal-involved-in-it-refund-scam-worth-crores-1219028.html
https://www.freepressjournal.in/mumbai/mumbai-cyber-safe-woman-loses-347-lakh-to-promise-of-netflix-job
https://www.freepressjournal.in/indore/madhya-pradesh-6-online-frauds-of-rs-21-lakh-in-alirajpur-in-2-months


The fraudsters got the woman to

invest Rs 7.63 lakh claiming it would

be refunded at a later stage with

higher commission in the form of

Bitcoins. The woman transferred the

money via netbanking in six

instalments. She realised she was

being tricked when the crooks kept

asking her for more money without

any returns. 

The incident involved the criminals

exploiting the victim’s trust by

posing as a bank executive and

manipulating her into sharing

sensitive information on the pretext

of suspending a duplicate card.

In two separate cases, two people were cheated of Rs 1.3 lac online via Instagram. In

the first case, a sum of Rs 80,560 was transferred from the account of a person who

ordered clothes through an Instagram account. In another case, a person was

cheated on the pretext of sending an iPhone gift. The victim got a friend request from

a stranger on Instagram by the name dr_fredlutodc and accepted it.

Mangaluru: Online frauds on Instagram on pretext of
ordering clothes, gifting iPhone

Online task frauds:
Wagholi, Khadak
residents duped of Rs
16 lakh

Incredible Cyber Swindle:
Pune Techie Loses Rs 6
Lakh from Bank Account,
Barely Had Rs 4 Lakh

The victim said that she was told that a parcel, in her name, had been seized from FedEx

where 140 gm MDMA was found apart from her passport, banking documents, and shoes

and that the parcel was booked on April 21 from Mumbai to Taiwan transit for an amount

of Rs 25,000 which was transacted from her credit card.

Delhi doctor duped of Rs 4.5 crore via Skype calls, police
call it 'biggest cyber con'

Online Frauds

https://www.daijiworld.com/news/newsDisplay?newsID=1073006
https://timesofindia.indiatimes.com/city/pune/wagholi-khadak-residents-duped-of-16l/articleshow/99948472.cms
https://www.the420.in/incredible-cyber-swindle-pune-techie-loses-rs-6-lakh-from-bank-account-barely-had-rs-4-lakh/
https://www.indiatoday.in/cities/delhi/story/delhi-police-cyber-crime-ifso-unit-registers-fir-biggest-cyber-con-2381881-2023-05-20
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ಪ್ರಖ್ಯಾತ ಕ್ರಿಕೆಟಿಗ ಜಾವಗಲ್ ಶ್ರೀನಾಥ್ ಸೈಸೆಕ್ ನ ಬ್ರ್ಯಾಂಡ್ ಅಂಬಾಸಿಡರ್ ಆಗಿರುವುದು ಸಂತೋಷವಾಗಿದೆ. ಮಹತ್ವದ

ಸಹಯೋಗದಲ್ಲಿ, ಶ್ರೀನಾಥ್ CySecK ಅನ್ನು ಪ್ರತಿನಿಧಿಸುತ್ತಿದ್ದು, Cybersecurity ಪರಿಣತರ ಜೊತೆ ಸಂಭಾಷಣೆ

ನಡೆಸಿದ್ದಾರೆ. “ಸೈಬರ್‌ ಸುರಕ್ಷತೆ ಜಾವಗಲ್‌ ಶ್ರೀನಾಥ್‌ ಜೊತೆ” ಸರಣಿ ವೀಡಿಯೋಗಳನ್ನು ಮೇ 12 ರಂದು, CySecK

ಮೊದಲ ವೀಡಿಯೋವನ್ನು ಬಿಡುಗಡೆಮಾಡಿದ್ದು, ಪ್ರತಿ ಶುಕ್ರವಾರ ಸರಣಿ ವೀಡಿಯೋಗಳನ್ನು ಬಿಡುಗಡೆಗೊಳಿಸುತ್ತಿದೆ.

ಜೂನ್‌ನಲ್ಲಿ ನಾವು ಅಪ್ಲಿಕೇಶನ್‌ಗಳ ಪರಿಶೀಲನೆ ಅನುಮತಿ, ಮೊಬೈಲ್ ಅಪ್ಲಿಕೇಶನ್ ಸುರಕ್ಷತೆ, ಫಿಶಿಂಗ್, UPI

ಪಾವತಿಗಳನ್ನು ಹೇಗೆ ಪರಿಶೀಲಿಸುವುದು, ಸೆಕ್ಸ್‌ಟಾರ್ಶನ್ ಮತ್ತು ಆನ್‌ಲೈನ್ ವಂಚನೆಗಳಿಗೆ ಸಂಬಂಧಿಸಿದ

ವೀಡಿಯೊಗಳನ್ನು ಪೋಸ್ಟ್ ಮಾಡುತ್ತೇವೆ.

ಈ ವೀಡಿಯೊಗಳನ್ನು ಬಿಡುಗಡೆ ಮಾಡಿದಾಗ ತಿಳಿಯಲು ದಯವಿಟ್ಟು ನಮ್ಮನ್ನು ಫಾಲೋ ಮಾಡಿ (Instagram,

Twitter, Facebook, LinkedIn, Koo and Youtube ….)

Ep1 - Javagal Srinath talks to IPS Officer Suman D Pennekar on reporting cyber crimes.

Ep2 - Javagal Srinath talks to Mr. Srivatsa about strong and unique password.

Ep 3 - Javagal Srinath talks to Prof. Vinod Ganapathy about the importance of 2FA.

https://www.youtube.com/watch?v=Ly23XyWL26A
https://www.youtube.com/watch?v=1iFrcaJI9qA
https://www.youtube.com/watch?v=M86jfJD8F5c
https://www.youtube.com/watch?v=Ly23XyWL26A
https://www.youtube.com/watch?v=M86jfJD8F5c
https://www.youtube.com/watch?v=1iFrcaJI9qA
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ಲಿಮಿಟೆಡ್ ಮತ್ತು ಸೆಂಟರ್ ಫಾರ್ ನೆಟ್‌ವರ್ಕ್ಡ್ ಇಂಟೆಲಿಜೆನ್ಸ್ (CNI), ಡಿಪಾರ್ಟ್‌ಮೆಂಟ್ ಆಫ್ ಎಲೆಕ್ಟ್ರಿಕಲ್ ಕಮ್ಯುನಿಕೇಷನ್

ಇಂಜಿನಿಯರಿಂಗ್ (ECE), IISc. ಬೆಂಗಳೂರು ಸಹಯೋಗದೊಂದಿಗೆ Digital Defenders Cybersecurity

Masterclass and Capture the Flag (CTF) Competition 2023 ಸ್ಪರ್ಧೆಗೆ ನೋಂದಣಿಗಳನ್ನು ತೆರೆಯಲಾಗಿದೆ

ಹಾಗೂ ವೇಳಾಪಟ್ಟಿಯನ್ನು ಯೋಜಿಸಲಾಗಿದೆ. 



CySecK is delighted to have engaged with the esteemed cricketer Javagal Srinath as

our Brand Ambassador. In a significant collaboration, Shrinath has been representing

CySecK and engaging in discussions with cybersecurity experts. The series of videos

titled "Cyber surakshate Javagal Srinath Jote" was launched on May 12th, with

subsequent videos being released every Friday. These videos aim to promote

awareness and understanding of cybersecurity. 

In June we will be posting videos related to Review Permission of Apps, Mobile App

Safety, Phishing, How to Verify UPI Payments, Sextortion and Online Frauds etc.

Please Follow us on ( Instagram, Twitter, Facebook, LinkedIn, Koo, and Youtube ….) to

be notified when these videos are released.
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Ep1 - Javagal Srinath talks to IPS Officer Suman D Pennekar on reporting cyber crimes.

Ep2 - Javagal Srinath talks to Mr. Srivatsa about strong and unique password.

Ep 3 - Javagal Srinath talks to Prof. Vinod Ganapathy about the importance of 2FA.

https://www.youtube.com/watch?v=Ly23XyWL26A
https://www.youtube.com/watch?v=1iFrcaJI9qA
https://www.youtube.com/watch?v=M86jfJD8F5c
https://www.youtube.com/watch?v=Ly23XyWL26A
https://www.youtube.com/watch?v=M86jfJD8F5c
https://www.youtube.com/watch?v=1iFrcaJI9qA
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Planned the schedule and opened the registrations for the Digital Defenders

Cybersecurity Masterclass and Capture the Flag (CTF) Competition 2023 in association

with Cisco Systems India Pvt. Ltd. and the Centre for Networked Intelligence (CNI),

Department of Electrical Communication Engineering (ECE), IISc. Bengaluru.



ಸೈಬರ್ ವಂಚನೆಗಳ ಬಗ್ಗೆ ದೂರು ದಾಖಲಿಸಲು cybercrime.gov.in 

ತಪ್ಪು ಮಾಹಿತಿ ಗುರುತಿಸಲು - https://factcheck.ksp.gov.in

ಕರ್ನಾಟಕ ಸೈಬರ್ ಅಪರಾಧ ಸಹಾಯವಾಣಿ ಸಂಖ್ಯೆ 112

ರಾಷ್ಟ್ರೀಯ ಸಹಾಯವಾಣಿ 1930 ಗೆ ಕರೆ ಮಾಡಿ

ಸೈಬರ್ ಜಾಗೃತಿ ಮತ್ತು ಸೈಬರ್ ಸುರಕ್ಷಿತವಾಗಿರಲು ಕೆಲವು ಉಪಯುಕ್ತ ಲಿಂಕ್‌ಗಳು ಇಲ್ಲಿವೆ-

Some useful links for staying cyber aware and cyber safe -

To lodge complaint against a cyber-crime - cybercrime.gov.in

To identify fake information: https://factcheck.ksp.gov.in

Karnataka Cyber ​​Crime Helpline Number 112

National Helpline Number 1930

 ಉಪಯುಕ್ತ ಲಿಂಕ್‌ಗಳು | Useful links 

https://cybercrime.gov.in/
https://cybercrime.gov.in/
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ಸೈಸೆಕ್ (CySecK) ಎಂಬುದು ಸೈಬರ್ ಸೆಕ್ಯುರಿಟಿಯಲ್ಲಿ ಕರ್ನಾಟಕ ರಾಜ್ಯ ಸರ್ಕಾರದ ಉನ್ನತಜ್ಞಾನ
ಕೇಂದ್ರವಾಗಿದೆ (ಸೆಂಟರ್ ಆಫ್ ಎಕ್ಸಲೆನ್ಸ್ ,ಸಿಒಇ). ಇದು ಐಐಎಸ್ಸಿ (ಇಂಡಿಯನ್ ಇನ್ಸ್ಟಿಟ್ಯೂಟ್
ಆಫ್ ಸೈನ್ಸ್) ಸಂಸ್ಥೆಯ ಆವರಣದಲ್ಲಿದೆ.    ಐಐಎಸ್ಸಿಯು  ಇದರ ಆಂಕರ್ ಸಂಸ್ಥೆಯಾಗಿದ್ದು , 
 ಕೆಎಸ್ಸಿಎಸ್ಟಿ (ಕರ್ನಾಟಕ ಸ್ಟೇಟ್ ಕೌನ್ಸಿಲ್ ಫಾರ್ ಸೈನ್ಸ್ ಅಂಡ್ ಟೆಕ್ನಾಲಜಿ) ಇದರ ಅನುಷ್ಠಾನ
ಸಂಸ್ಥೆಯಾಗಿರುತ್ತದೆ. ಸೈಸೆಕ್ ಅನ್ನು  ಕರ್ನಾಟಕ ಸರ್ಕಾರದ  ಐಟಿ, ಬಿಟಿ ಎಸ್ ಟಿ ವಿಭಾಗದ
ಕರ್ನಾಟಕ ಸೃಜನಶೀಲತೆ ಮತ್ತು ತಂತ್ರಜ್ಞಾನ ಸೊಸೈಟಿ (ಕರ್ನಾಟಕ ಇನ್ನೋವೇಶನ್ ಅಂಡ್
ಟೆಕ್ನಾಲಜಿ ಸೊಸೈಟಿ) ಸ್ಥಾಪಿಸಿದೆ.

CySecK is the Karnataka state government’s K-tech Centre of Excellence
in Cybersecurity, housed in the IISc (Indian Institute of Science) campus,
with IISc as the anchor institute and KSCST (Karnataka State Council for
Science and Technology) as the implementation agency. CySecK was
setup by KITS (Karnataka Innovation and Technology Society) of the
Department of IT, BT and S&T.
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