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ಮುನ್ನುಡಿ | FOREWORD

Today, cyber attacks have become an unfortunate reality for
everyone. We read about it in the news constantly, including in
this newsletter, and many of us may have been personally
affected. It not just large corporations that are targeted, but also
common people like you and me, who may lose substantial sums
of money due to cyber fraud. According to one report, the people
of Karnataka lost Rs 363 crore to cyber frauds in 2022, and the
total losses due to cybercrime across India are estimated to be
around Rs 70,000 crore each year.

While many companies are focused on enterprise security,
impact of cyber fraud on common citizens is more significant.
Education is an important approach to preventing cybercrime, but
we also need to build technical solutions that are accessible to
everyone. These solutions should be Digital Public Goods (DPGs)
- "open source software, open data, open Al models, open
standards, and open content" that are available to all without
restriction or patent, so that it is owned by society-at-large. By
making cybersecurity for citizens more viable and scalable, we
can protect non-cyber-savvy citizens and ensure that everyone
can participate in the digital economy without fear of being
scammed.

The importance of cybersecurity for common people cannot be
overstated. It's not just about protecting computers anymore; it's
about protecting all the devices that we use every day.

To address these challenges, we need to work together.
Companies, governments, and individuals all have a role to play
in making the digital world more secure. We need to share
information, collaborate on technical solutions, and advocate for
policies that protect the privacy and security of all citizens. By
doing so, we can build a future where cybersecurity is not a
privilege for the few, but a right for all.




ಇಂದು, ಸೈಬರ್ ದಾಳಿಗಳು ಎಲ್ಲರಿಗೂ ದುರದೃಷ್ಟಕರ ವಾಸ್ತವವಾಗಿದೆ. ಈ
ಸುದ್ದಿಪತ್ರವನ್ನು ಒಳಗೊಂಡಂತೆ ನಾವು ನಿರಂತರವಾಗಿ ಸುದ್ದಿಗಳಲ್ಲಿ ಅದರ ಬಗ್ಗೆ
ಓದುತ್ತೇವೆ ಮತ್ತು ನಮ್ಮಲ್ಲಿ ಅನೇಕರಿಗೆ ವೈಯಕ್ತಿಕವಾಗಿ ಪರಿಣಾಮ
ಬೀರಿರಬಹುದು.ಇದು ಕೇವಲ ದೊಡ್ಡ ಸಂಸ್ಥೆಗಳನ್ನು ಗುರಿಯಾಗಿಸಿಕೊಂಡಿಲ್ಲ,
ಆದರೆ ನಿಮ್ಮ ಮತ್ತು ನನ್ನಂತಹ ಸಾಮಾನ್ಯ ಜನರು ಸಹ ಸೈಬರ್ವಂ ಚನೆಯಿಂದ
ಗಣನೀಯ ಪ್ರಮಾಣದ ಹಾನಿಗೊಳಗಾಗಿರಬಹುದು. ಒಂದು ವರದಿಯ ಪ್ರಕಾರ,
2022 ರಲ್ಲಿ ಕರ್ನಾಟಕದ ಜನರುಸೈಬರ್ ವಂಚನೆಗಳಿಂದ 363 ಕೋಟಿ
ರೂಪಾಯಿಗಳನ್ನು ಕಳೆದುಕೊಂಡಿದ್ದಾರೆ ಮತ್ತು ಭಾರತದಾದ್ಯಂತ ಸೈಬರ್
ಅಪರಾಧದಿಂದಾಗಿ ಪ್ರತಿ ವರ್ಷ ಸುಮಾರು ರೂ.70,000 ಕೋಟಿ ರೂಪಾಯಿಗಳ
ನಷ್ಟವನ್ನು ಅಂದಾಜಿಸಲಾಗಿದೆ.

ಅನೇಕ ಕಂಪನಿಗಳು ಉದ್ಯಮ ಭದ್ರತೆಯ ಮೇಲೆ ಕೇಂದ್ರೀಕರಿಸಿದ್ದರೂ, ಸಾಮಾನ್ಯ
ನಾಗರಿಕರ ಮೇಲೆ ಸೈಬರ್ ವಂಚನೆಯ ಪರಿಣಾಮವು ಹೆಚ್ಚು ಮಹತ್ವದ್ದಾಗಿದೆ.
ಸೈಬರ್ ಅಪರಾಧವನ್ನು ತಡೆಗಟ್ಟಲು ಶಿಕ್ಷಣವು ಒಂದು ಪ್ರಮುಖ ವಿಧಾನವಾಗಿದೆ.
ಆದರೆ
ನಾವು ಎಲ್ಲರಿಗೂ ಲಭ್ಯವಾಗುವಂತಹ ತಾಂತ್ರಿಕ ಪರಿಹಾರಗಳನ್ನು
ನಿರ್ಮಿಸಬೇಕಾಗಿದೆ. ಈ ಪರಿಹಾರಗಳು ಡಿಜಿಟಲ್ ಪಬ್ಲಿಕ್ಗೂಡ್ಸ್ (DPGs)
ಆಗಿರಬೇಕು - ''ಓಪನ್ ಸೋರ್ಸ್ ಸಾಫ್ಟ್‌ವೇರ್, ಮುಕ್ತ ಮಾಹಿತಿ, ಮುಕ್ತ AI
ಮಾಡೆಲ್‌ಗಳು, ಮುಕ್ತ ಮಾನದಂಡಗಳು ಮತ್ತು ಮುಕ್ತ ವಿಷಯಗಳು'' ಅದು
ನಿರ್ಬಂಧ ಅಥವಾ ಮುಕ್ತವಾಗಿ ಎಲ್ಲರಿಗೂ ಲಭ್ಯವಿರುತ್ತದೆ, ಇದರಿಂದ ಅದು
ಬೃಹತ್ ಪ್ರಮಾಣದಲ್ಲಿ ಸಮಾಜದ ಮಾಲೀಕತ್ವದಲ್ಲಿದೆ. ನಾಗರಿಕರಿಗೆ ಸೈಬರ್
ಭದ್ರತೆಯನ್ನು ಹೆಚ್ಚು ಕಾರ್ಯಸಾಧ್ಯ ಮತ್ತು
ವಿಸ್ತರಣೆ ಮಾಡುವ ಮೂಲಕ, ನಾವು ಸೈಬರ್-ಬುದ್ಧಿವಂತರಲ್ಲದ ನಾಗರಿಕರನ್ನು
ರಕ್ಷಿಸಬಹುದು ಮತ್ತು ಎಲ್ಲರೂ ವಂಚನೆಗೆ ಒಳಗಾಗುವ ಭಯವಿಲ್ಲದೆ ಡಿಜಿಟಲ್
ಆರ್ಥಿಕತೆಯಲ್ಲಿ ಭಾಗವಹಿಸಬಹುದು ಎಂದು ಖಚಿತಪಡಿಸಿಕೊಳ್ಳಬಹುದು. 

ಸಾಮಾನ್ಯ ಜನರಿಗೆ ಸೈಬರ್ ಭದ್ರತೆಯ ಪ್ರಾಮುಖ್ಯತೆಯನ್ನು ಅತಿಯಾಗಿ
ಹೇಳಲಾಗುವುದಿಲ್ಲ. ಆದ್ದರಿಂದ ಇನ್ನು ಮುಂದೆ ಕಂಪ್ಯೂಟರ್‌ಗಳನ್ನು ರಕ್ಷಿಸುವ ಬಗ್ಗೆ
ಮಾತ್ರವಲ್ಲ, ನಾವು ಪ್ರತಿದಿನ ಬಳಸುವ ಎಲ್ಲಾ ಸೈಬರ್ ಸಾಧನಗಳನ್ನು ರಕ್ಷಿಸುವ
ಬಗ್ಗೆ
ಜಾಗೃತಿ ಮೂಡಿಸುವ ಅಗತ್ಯ ಹೆಚ್ಚಾಗಿದೆ.

ಈ ಸವಾಲುಗಳನ್ನು ಎದುರಿಸಲು, ನಾವು ಒಟ್ಟಾಗಿ ಕೆಲಸ ಮಾಡಬೇಕಾಗಿದೆ.
ಕಂಪನಿಗಳು, ಸರ್ಕಾರಗಳು ಮತ್ತು ವ್ಯಕ್ತಿಗಳು ಡಿಜಿಟಲ್ಜ ಗತ್ತನ್ನು ಹೆಚ್ಚು
ಸುರಕ್ಷಿತವಾಗಿಸುವಲ್ಲಿ ತಮ್ಮದೇ ಪಾತ್ರವನ್ನು ನಿರ್ವಹಿಸುತ್ತಾರೆ. ತಾಂತ್ರಿಕ
ಪರಿಹಾರವನ್ನು ಕಂಡುಕೊಳ್ಳುವ ನಿಟ್ಟಿನಲ್ಲಿ ನಾವು ಮಾಹಿತಿಯನ್ನು ಹಂಚಿಕೊಳ್ಳುವ
ಮೂಲಕ ಸಹಕರಿಸಬೇಕು ಮತ್ತು ಎಲ್ಲಾ ನಾಗರಿಕರ ಗೌಪ್ಯತೆ, ಭದ್ರತೆಯನ್ನು
ರಕ್ಷಿಸುವ ನೀತಿಗಳನ್ನು ಪ್ರತಿಪಾದಿಸಬೇಕು. ಹಾಗೆ ಮಾಡುವುದರಿಂದ, ಸೈಬರ್‌
ಸುರಕ್ಷತೆಯು ಎಲ್ಲರಿಗೂ ಹಕ್ಕಾಗಿರುವ ಭವಿಷ್ಯವನ್ನು ನಾವು ನಿರ್ಮಿಸಬಹುದು.

Kaarthik Sivakumar
Volunteer, iSpirt
Principal Engineer, Cisco 

ಕಾರ್ತಿಕ್ ಶಿವಕುಮಾರ್
ಸ್ವಯಂಸೇವಕ, iSpirt
ಪ್ರಿನ್ಸಿಪಲ್ ಇಂಜಿನಿಯರ್, ಸಿಸ್ಕೋ 

https://digitalpublicgoods.net/who-we-are/
https://digitalpublicgoods.net/who-we-are/


ಸಂಸ್ಥೆಯ ವರದಿ ಪ್ರಕಾರ, ಕಳೆದ ವರ್ಷ ಭಾರತದಲ್ಲಿ

ಸಂಸ್ಥೆಗಳ ಮೇಲೆ ವಾರಕ್ಕೆ ಸರಾಸರಿ 1,866 ಬಾರಿ ದಾಳಿ

ಮಾಡಲಾಗಿದೆ. ದಾಳಿಕೋರರು ನೆಟ್ವರ್ಕ್ ಮೂಲಕ

ಮಾತ್ರವಲ್ಲ, ಸಂಸ್ಥೆಯೊಳಗೆ 17 ರಿಂದ 45 ಪ್ರವೇಶ

ಬಿಂದುಗಳ ಮೂಲಕ ಪ್ರವೇಶಿಸುತ್ತಿದ್ದಾರೆ. ಇದು

ಹಿಂದೆಂದಿಗಿಂತಲೂ ಹೆಚ್ಚಿನ ಸೈಬರ್ ಭದ್ರತಾ

ಸಮಸ್ಯೆಯನ್ನು ತಿಳಿಸುತ್ತದೆ. ಜಾಗತಿಕ ಸೈಬರ್ ದಾಳಿಗಳು

2021 ಕ್ಕೆ ಹೋಲಿಸಿದರೆ 2022 ರಲ್ಲಿ 38% ಹೆಚ್ಚಾಗಿದೆ.

ವರದಿಯ ಪ್ರಕಾರ, ಆರೋಗ್ಯ, ಶಿಕ್ಷಣ, ಸಂಶೋಧನೆ ಮತ್ತು

ಸರ್ಕಾರ ಮತ್ತು ಮಿಲಿಟರಿ ಭಾರತದಲ್ಲಿ ಸೈಬರ್‌ ದಾಳಿಗೆ

ಗುರಿಯಾಗುತ್ತಿರುವ ವಲಯಗಳಾಗಿವೆ.

ನಗರದಲ್ಲಿ ಇತ್ತೀಚೆಗೆ ಅಂತರ್ಜಾಲದ ಮೂಲಕ ಅರೆಕಾಲಿಕ

(Part-Time) ಉದ್ಯೋಗ ಕೊಡಿಸುವುದಾಗ ಹಣ ಪಡೆದು

ಮೋಸಮಾಡುವ ಪ್ರಕರಣಗಳು ಹೆಚ್ಚೆಚ್ಚು ಬೆಳಕಿಗೆ

ಬರುತ್ತಿವೆ. ಒಂದೇ ದಿನದಲ್ಲಿ  ನಾಲ್ಕು  ಜನರು ವಂಚಕರಿಂದ

ಮೋಸಹೋಗಿರುವುದಾಗಿ ಸೈಬರ್‌ ಅಪರಾಧ ಪೋಲೀಸ್‌

ಠಾಣೆಯಲ್ಲಿ ದೂರು ದಾಖಲಿಸಿದ್ದು, ಹಲವು ಜಾಗೃತಿ

ಕಾರ್ಯಕ್ರಮಗಳ ಹೊರತಾಗ್ಯೂ ವಿದ್ಯಾವಂತರೇ ಹೆಚ್ಚು

ಇಂತಹ ಮೋಸಕ್ಕೆ ಬಲಿಯಾಗುತ್ತಿರುವುದಕ್ಕೆ ಪೋಲೀಸರು

ಆತಂಕ ವ್ಯಕ್ತಪಡಿಸಿದ್ದಾರೆ.

ಯಾವುದೇ ರೀತಿಯ ಉದ್ಯೋಗ, ಹಣದ ಆಮಿಷಗಳಿಗೆ

ಒಳಗಾಗದೆ, ಸೈಬರ್ ಜಾಗೃತ ಗ್ರಾಹಕನಾಗಿರಲು CySecK

ತಿಳಿಸುತ್ತದೆ.

ಈ ರೀತಿಯ ವಂಚನೆಗಳು ಹೆಚ್ಚಾಗಿ ಅಪರಿಚಿತ ಹುಡುಗಿಯಿಂದ ಖಾಸಗಿ

ಸಂದೇಶವನ್ನು ಸ್ವೀಕರಿಸುವುದರೊಂದಿಗೆ ಪ್ರಾರಂಭವಾಗುತ್ತವೆ. ವಂಚಕರು

ಅವರನ್ನು ಆಳವಾದ ಸಂಭಾಷಣೆಯಲ್ಲಿ ತೊಡಗಿಸುತ್ತಾರೆ, ಇದು ಆನ್ ಲೈನ್

ಸಂಬಂಧಕ್ಕೆ ಕಾರಣವಾಗುತ್ತದೆ. ಕೊನೆಯಲ್ಲಿ, ವಂಚಕ ವೈಯಕ್ತಿಕ ವೀಡಿಯೊವನ್ನು

ಅಂತರ್ಜಾಲದಲ್ಲಿ ಹರಿಬಿಡುವುದಾಗಿ ಬೆದರಿಕೆ ಹಾಕುತ್ತಾನೆ ಮತ್ತು ಹಣಕ್ಕಾಗಿ

ಒತ್ತಾಯಿಸುತ್ತಾನೆ. ಇದರಿಂದ ಮನನೊಂದ ೧೯ ವರ್ಷದ ವಿದ್ಯಾರ್ಥಿ ಆತ್ಮಹತ್ಯೆ

ಮಾಡಿಕೊಂಡ ಪ್ರಕರಣ ದಾಖಲಾಗಿದೆ.

ಇಂತಹ ಯಾವುದೇ ಸನ್ನಿವೇಶಗಳು ಎದುರಾದಾಗ, ತಕ್ಷಣ ರಾಷ್ಟ್ರೀಯ ಸೈಬರ್‌

ಅಪರಾಧ ಸಹಾಯವಾಣಿ ಸಂಖ್ಯೆ -1930 ಗೆ ಕರೆ ಮಾಡಿ ದೂರು ದಾಖಲಿಸುವಂತೆ

CySecK ಸಲಹೆ ನೀಡುತ್ತದೆ.

ದ.ಕ.ದಲ್ಲಿ ಹೆಚ್ಚುತ್ತಿರುವ ಲೈಂಗಿಕ ದೌರ್ಜನ್ಯ ಪ್ರಕರಣಗಳುಕಳೆದ ಆರು ತಿಂಗಳಲ್ಲಿ ಜಾಗತಿಕ
ಸರಾಸರಿಗಿಂತ ಭಾರತವು ದುಪ್ಪಟ್ಟು
ಅಂದರೆ ವಾರಕ್ಕೆ ೧,೭೦೦ಕ್ಕೂ ಹೆಚ್ಚು
ಸೈಬರ್‌ ದಾಳಿಗಳನ್ನು ಕಂಡಿರುವುದು
ವರದಿಯಾಗಿದೆ.

ಉದ್ಯೋಗ ಕೊಡಿಸುವುದಾಗಿ ಹೇಳಿ ಹಣ
ಪೀಕಿದ ವಂಚಕರು. ಒಂದೇ ದಿನದಲ್ಲಿ
ಬೆಂಗಳೂರುನಲ್ಲಿ ನಾಲ್ಕು ಪ್ರಕರಣ
ದಾಖಲು

ಪಾಕಿಸ್ತಾನಕ್ಕೆ ಹಣ ವರ್ಗಾವಣೆ ಮಾಡುವ ಸಲುವಾಗಿ ವಂಚಕರು ಬ್ಯಾಂಕ್‌ವೊಂದರ ಸಕ್ರಿಯ ಖಾತೆದಾರರ ಮಾಹಿತಿಯನ್ನು ಮಾರಾಟ

ಮಾಡಿರುವ ಮಾಹಿತಿಯನ್ನು ಕಲೆಹಾಕಿರುವ ಬೋಪಾಲ್‌ನ ಪೋಲೀಸರು ಪಾಕಿಸ್ತಾನಿ ಏಜೆಂಟರೊಟ್ಟಿಗೆ ಸಂಪಕರ್ದಲ್ಲಿದ್ದರು ಎನ್ನಲಾದ

ಆರು ಮಂದಿ ಆರೋಪಿಗಳನ್ನು ಬಂಧಿಸಿದ್ದಾರೆ.

Slick ಆಪ್‌ ಬಳಸುವವರು ತಮ್ಮ ಲಾಗಿನ್‌ ವಿವರಗಳನ್ನು ಬದಲಾಯಿಸಿ, ವೈಯಕ್ತಿಕ ಮಾಹಿತಿಯ ಮೇಲೆ ಒಂದು ಕಣ್ಣಿಡಬೇಕೆಂದು

CySecK ಸಲಹೆನೀಡುತ್ತದೆ.

ಹೆಸರಾಂತ ಸಂಸ್ಥೆಗಳು, ಬ್ಯಾಂಕ್‌, ಈಕಾಮರ್ಸ್‌ ವೇದಿಕೆಗಳ ಗ್ರಾಹಕ ಸಂಪರ್ಕ ಕೇಂದ್ರಗಳ ದೂರವಾಣಿ ಸಂಖ್ಯೆಗಳನ್ನು ಗೂಗಲ್‌ ಸರ್ಚ್ನಲ್ಲಿ

ವಂಚಕರು ಆಗಾಗ ದೂರವಾಣಿ ಸಂಖ್ಯೆಗಳನ್ನು ಬದಲಿಸುವ ಮೂಲಕ ವಂಚನೆ ಮಾಡುತ್ತಿದ್ದ, ದೆಹಲಿ ಮೂಲದ ಆರು ಆರೋಪಿಗಳನ್ನು

ಬಂಧಿಸಿರುವ ಘಟನೆ ಬೆಳಕಿಗೆ ಬಂದಿದೆ. ಬಂಧಿತರಿಂದ ೨೧,೦೦೦ ಸಿಮ್‌ ಕಾರ್ಡ್‌ಗಳನ್ನು ವಶಕ್ಕೆ ಪಡೆದಿರುವ ದೆಹಲಿ ಪೋಲೀಸರು,

ಪ್ರಕರಣದ ತನಿಖೆಯನ್ನು ಚುರುಕುಗೊಳಿಸಿರುವುದಾಗಿ ತಿಳಿಸಿದ್ದಾರೆ.

ಗೂಗಲ್ ಹುಡುಕಾಟ ಫಲಿತಾಂಶಗಳಲ್ಲಿ ಗೋಚರಿಸುವ ಫೋನ್ ಸಂಖ್ಯೆಗಳನ್ನು ಸುಲಭವಾಗಿ ತಿರುಚಲು ಸಾಧ್ಯ ಎಂಬುದನ್ನು ಓದುಗರು

ಗಮನಿಸಬೇಕು. ಗ್ರಾಹಕ ಸೇವಾ ಸಂಖ್ಯೆಗಳನ್ನು ಹುಡುಕುವಾಗ, ಕಂಪನಿಯ ವೆಬ್ಸೈಟ್ನಿಂದ ಅದನ್ನು ಪಡೆಯಲು CySecK ಸಲಹೆ

ನೀಡುತ್ತದೆ. 

ಖಾತೆದಾರರ ಮಾಹಿತಿಯನ್ನು ಪಾಕಿಸ್ತಾನಕ್ಕೆ ಮಾರಾಟ ಮಾಡಿದ ವಂಚಕರು

ವಂಚಕರುಗಳಿಂದ ೨೧,೦೦೦ ಸಿಮ್‌ ಕಾರ್ಡ್‌ಗಳನ್ನು ವಶಕ್ಕೆ ಪಡೆದ ಪೋಲೀಸರು

ಪ್ರಮುಖ ಸೈಬರ್ ಸುದ್ದಿ

https://www.thehindu.com/news/national/karnataka/online-part-time-job-scam-cases-on-the-rise-in-bengaluru-four-cases-reported-on-friday-alone/article66740855.ece
https://www.thehindu.com/news/national/karnataka/online-part-time-job-scam-cases-on-the-rise-in-bengaluru-four-cases-reported-on-friday-alone/article66740855.ece
https://timesofindia.indiatimes.com/city/mangaluru/sextortion-cases-involving-students-on-the-rise-in-dakshina-kannada/articleshow/97469675.cms?utm_source=contentofinterest&utm_medium=text&utm_campaign=cppst
https://thewire.in/tech/india-cyber-attacks-last-6-months
https://www.thehindu.com/news/national/karnataka/online-part-time-job-scam-cases-on-the-rise-in-bengaluru-four-cases-reported-on-friday-alone/article66740855.ece
https://www.thehindu.com/news/national/karnataka/online-part-time-job-scam-cases-on-the-rise-in-bengaluru-four-cases-reported-on-friday-alone/article66740855.ece
https://timesofindia.indiatimes.com/city/bhopal/bank-accounts-opened-in-bhopal-sold-by-fraudsters-to-pakistan-contacts/articleshow/99506252.cms?utm_source=contentofinterest&amp=&amp=&utm_medium=text&utm_campaign=cppst
https://timesofindia.indiatimes.com/city/delhi/cybercrooks-used-devious-tricks-to-conceal-locations/articleshow/99624599.cms?from=mdr


ಭಾ ರ ತ  ಮ ತ್ತು  ಜ ಪಾ ನ್  ಬಾ ಹ್ಯಾ ಕಾ ಶ  ಮ ತ್ತು

ಸೈ ಬ ರ್ನಂ ತ ಹ  ಹೊ ಸ  ಮ ತ್ತು  ಉ ದ ಯೋ ನ್ಮು ಖ

ಕ್ಷೇ ತ್ರ ಗ ಳ ಲ್ಲಿ  ಸ ಹ ಕಾ ರ ವ ನ್ನು  ವೈ ವಿ ಧ್ಯ ಗೊ ಳಿ ಸ ಲು

ಒ ಪ್ಪಿ ಕೊಂ ಡಿ ವೆ .  ಎ ರ ಡೂ  ದೇ ಶ ಗ ಳು  ಬ ಲ ವಾ ದ

ರ ಕ್ಷ ಣಾ  ಪಾ ಲು ದಾ ರಿ ಕೆ ಗೆ  ತ ಮ್ಮ  ಬ ದ್ಧ ತೆ ಯ ನ್ನು

ಪು ನ ರು ಚ್ಚ ರಿ ಸಿ ದ ವು  ಮ ತ್ತು  ತ ಮ್ಮ  7  ನೇ  ರ ಕ್ಷ ಣಾ

ನೀ ತಿ  ಸಂ ವಾ ದ ದ ಲ್ಲಿ  ದ್ವಿ ಪ ಕ್ಷೀ ಯ  ಸ ಹ ಕಾ ರ ವ ನ್ನು

ಮ ತ್ತ ಷ್ಟು  ಹೆ ಚ್ಚಿ ಸ ಲು  ಅ ವ ಕಾ ಶ ಗ ಳ ನ್ನು

ಹು ಡು ಕ ಲು  ಸ ಮ್ಮ ತಿ ಸಿ ವೆ .

ತಿ ರು ಮ ಲ - ತಿ ರು ಪ ತಿ  ಯಾ ತ್ರಾ ರ್ಥಿ ಗ ಳಿ ಗೆ  ಮೋ ಸ  ಮಾ ಡು ವ

ಉ ದ್ದೇ ಶ ದಿಂ ದ  ಟಿ ಟಿ ಡಿ  ಅ ಧಿ ಕೃ ತ  ವೆ ಬ್ ‌ಸೈ ಟ್ ‌ಅ ನ್ನೇ

ಹೋ ಲು ವ  ನ ಕ ಲಿ  ವೆ ಬ್ ‌ಸೈ ಟ್ ‌ಅ ನ್ನು  ಸೃ ಜಿ ಸಿ ರು ವ  ಘ ಟ ನೆ

ಬೆ ಳ ಕಿ ಗೆ  ಬಂ ದಿ ದೆ .  4 1  ನೇ  ನ ಕ ಲಿ  ವೆ ಬ್ಸೈ ಟ್  ಇ ದಾ ಗಿ ದ್ದು ,

ಇಂ ತ ಹ  ವೆ ಬ್ ‌ಸೈ ಟ್ ‌ಗ ಳಿ ಗೆ  ಭೇ ಟಿ  ನೀ ಡಿ ದಾ ಗ  ನ ಕ ಲಿ  ಮ ತ್ತು

ಅ ಸ ಲಿ ಯ ತ್ತಿ ನ  ಬ ಗ್ಗೆ  ಸೂ ಕ್ಷ್ಮ ವಾ ಗಿ  ಪ ರಿ ಶೀ ಲಿ ಸು ವಂ ತೆ  ಟಿ ಟಿ ಡಿ

ಅ ಧಿ ಕಾ ರಿ ಗ ಳು  ಭ ಕ್ತ ರಿ ಗೆ  ಮ ನ ವಿ  ಮಾ ಡಿ ದ್ದಾ ರೆ .

ಸೈಸೆಕ್ ನೆಟ್ಟಿಗರಿಗೆ ಕೇವಲ ನೋಟ ಮತ್ತು ಭಾವನೆಯಿಂದ ಅಥವಾ Url ನಲ್ಲಿನ

ಹೆಸರಿನಿಂದ ಹೋಗಬೇಡಿ ಎಂದು ಸೂಚಿಸುತ್ತದೆ. ವೆಬ್ ಸೈಟ್ ನ ನೈಜತೆಯನ್ನು

ಪರಿಶೀಲಿಸಿ. 

ಟಿಟಿಡಿ ಅಧಿಕೃತ ವೆಬ್‌ಸೈಟ್‌ಅನ್ನೇ ಹೋಲುವ ನಕಲಿ
ವೆಬ್‌ಸೈಟ್‌ಅನ್ನು ಸೃಜಿಸಿರುವ ವಂಚಕರು!

ಬಾಹ್ಯಾಕಾಶದಲ್ಲಿ ರಕ್ಷಣಾ ಬಾಂಧವ್ಯ
ಹೆಚ್ಚಿಸಲು ಭಾರತ, ಜಪಾನ್ ಒಪ್ಪಿಗೆ

ಪ್ರಮುಖ ಸೈಬರ್ ಸುದ್ದಿ

ಹುಡುಗಿಯ ಸಹಾಯದಿಂದ ಹುಡುಗರನ್ನು ಬಲೆಗೆ ಬೀಳಿಸುತ್ತಿದ್ದ ಪೊಲೀಸರು!

ಹು ಡು ಗಿ ಯ  ಸ ಹಾ ಯ ದಿಂ ದ  ಡೇ ಟಿಂ ಗ್  ಆ್ಯ ಪ್ಸ್  ಮೂ ಲ ಕ ,  ಇ ಬ್ಬ ರು  ಪೊ ಲೀ ಸ ರು  ಲೈಂ ಗಿ ಕ  ಕಿ ರು ಕು ಳ ದ

ದಂ ಧೆ ಯ ನ್ನು  ನ ಡೆ ಸಿ  ಹು ಡು ಗ ರ ನ್ನು  ಬ ಲೆ ಗೆ  ಬೀ ಳಿ ಸು ತ್ತಿ ದ್ದ  ಘ ಟ ನೆ  ಬೆ ಳ ಕಿ ಗೆ  ಬಂ ದಿ ದ್ದು ,  ಆ ರೋ ಪಿ

ಪೊ ಲೀ ಸ ರು  ಲೈಂ ಗಿ ಕ  ದಂ ಧೆ  ನ ಡೆ ಸ ಲು  ಕೊ ಠ ಡಿ ಯ ನ್ನು  ಬಾ ಡಿ ಗೆ ಗೆ  ಪ ಡೆ ದಿ ದ್ದ ರು  ಎಂ ದು

ಮೋ ಸ ಹೋ ದ  ಬಾ ಲ ಕ ನು  ಆ ರೋ ಪಿ ಸಿ ದ್ದಾ ನೆ .  ಆ ರೋ ಪಿ  ಪೊ ಲೀ ಸ ರು  ಬಾ ಲ ಕ ನಿ ಗೆ  ೨ ೭ , ೦ ೦ ೦

ರೂ . ಗ ಳ ನ್ನು  ನೀ ಡು ವಂ ತೆ  ಮ ತ್ತು  ಈ  ವಿ ಷ ಯ ವ ನ್ನು  ಬ ಹಿ ರಂ ಗ ಪ ಡಿ ಸಿ ದ ರೆ  ಸು ಳ್ಳು  ಅ ತ್ಯಾ ಚಾ ರ

ಪ್ರ ಕ ರ ಣ ದ ಲ್ಲಿ  ಸಿ ಲು ಕಿ ಸು ವು ದಾ ಗಿ  ಬೆ ದ ರಿ ಕೆ  ಹಾ ಕಿ ರು ವು ದಾ ಗಿ  ತಿ ಳಿ ದು  ಬಂ ದಿ ದೆ .

ಯಾ ವು ದೇ  ರೀ ತಿ ಯ  ಡೇ ಟಿಂ ಗ್  ಆ ಪ್ - ಗ ಳ ನ್ನು  ಬ ಳ ಸು ವಾ ಗ  ಜಾ ಗ ರೂ ಕ ರಾ ಗಿ ರ ಲು  C y S e c K

ಸೂ ಚಿ ಸು ತ್ತ ದೆ .

ಆನ್ಲೈನ್ ಪ್ರಕಟಣೆಯ ಪ್ರಕಾರ, ಬ್ಯಾಂಕ್

ವ್ಯವಸ್ಥೆಗಳ ತಪ್ಪು ಗ್ರಹಿಕೆಯ

ಪರಿಣಾಮವಾಗಿ 35 ಲಕ್ಷ ದಾಖಲೆಗಳನ್ನು

ಬಹಿರಂಗಪಡಿಸಲಾಗಿದೆ. ಐಸಿಐಸಿಐ

ಬ್ಯಾಂಕ್ ತನ್ನ 4 ಅಂಶಗಳ ಹೇಳಿಕೆಯಲ್ಲಿ

ಡೇಟಾ ಸೋರಿಕೆ ಘಟನೆಯನ್ನು ಸ್ಪಷ್ಟವಾಗಿ

ನಿರಾಕರಿಸಿದೆ. ಐಸಿಐಸಿಐ ಬ್ಯಾಂಕ್ ತನ್ನ ಗ್ರಾಹಕರಿಗೆ

ಸೋರಿಕೆ ವರದಿಗಳನ್ನು ನಿರ್ಲಕ್ಷಿಸಲು ಸಲಹೆ

ನೀಡಿತು ಮತ್ತು ಅವರಡೇಟಾ ಸುರಕ್ಷಿತವಾಗಿದೆ

ಎಂದು ಭರವಸೆ ನೀಡಿತು ಮತ್ತು ಡೇಟಾ ಸೋರಿಕೆ

ಬಗ್ಗೆ ಸುಳ್ಳು ಸುದ್ದಿಗಳನ್ನು ಹರಡುವ ಅಥವಾ ಅದರ

ಖ್ಯಾತಿಯನ್ನು ಹಾನಿಗೊಳಿಸಲು ಪ್ರಯತ್ನಿಸುವ

ಯಾವುದೇ ಪ್ರಕರಣ ವಿರುದ್ಧ ಕಾನೂನು ಕ್ರಮ

ಕೈಗೊಳ್ಳಲಾಗುವುದು ಎಂದು ಎಚ್ಚರಿಸಿದೆ.

ದತ್ತಾಂಶ ಸೋರಿಕೆ ಆರೋಪವನ್ನು
ನಿರಾಕರಿಸಿದ ಐಸಿಐಸಿಐ ಬ್ಯಾಂಕ್

https://www.deccanherald.com/national/south/tirumala-tirupati-devasthanams-cautions-devotees-of-fake-website-1212285.html
https://timesofindia.indiatimes.com/india/india-japan-agree-to-boost-defence-ties-in-space-cyber/articleshow/99281043.cms?utm_source=contentofinterest&amp=&amp=&utm_medium=text&utm_campaign=cppst
https://www.timesnownews.com/delhi/two-delhi-policemen-running-sextortion-racket-with-help-of-a-girl-heres-how-the-cops-were-caught-article-99652839
https://ciso.economictimes.indiatimes.com/news/data-breaches/icici-bank-refutes-data-breach-allegation-heres-what-we-know-so-far/99674205


According to Check Point Research, a

company in India was attacked 1,866 times

per week on average last year. The bad

actors are not only entering through the

network, but also through anywhere from 17

to 45 entrance points within an organization,

providing a greater cybersecurity problem

than ever before. Global cyberattacks grew

by 38% in 2022 compared to 2021.

According to the report healthcare,

education, research and government, and

the military were the three most targeted

industries in India.

.

Four people complained to the city's cyber-

crime police on Friday alone about being

duped by internet scammers who offered

them part-time jobs in exchange for their

money. Police who are looking for the

suspect claimed that despite awareness

campaigns about such cyber frauds, more

and more educated people are falling for the

scam.

CySecK suggests not to easily trust job

offers received on channels like WhatsApp,

especially when they ask for money

payments. 

This type of frauds often begins with receiving a private

message from an unknown girl. Fraudsters engage them in a

deep conversation, eventually leading to an online

relationship. In the end, fraudster threatens to make

personal video viral and demand for money from victim.

CySecK suggests users not to trust strangers when online,

and be cautious when doing any video / audio / text chats. In

case someone is trying to blackmail you, report

suchinstances on the cyber-crime portal or call the cyber-

crime helpline -1930 immediately.

Sextortion cases involving students
on the rise in DK

India Saw Over 1,700
Cyber Attacks a Week in
Last 6 Months, Double the
Global Average: Report

Online part-time job
scam cases on the rise in
Bengaluru; four cases
reported on Friday alone. 

In Bhopal, six accused were arrested for allegedly providing activated bank accounts to

cyber criminals on commission basis for receiving and transferring cyber fraud money to

Pakistan.

Five from Jamtara have been arrested for allegedly spoofing customer care centres of reputed firms,

banks and e-commerce platforms by changing phone numbers that appears on Google Search. The

Delhi Police, which have seized 21,000 SIM cards, have also arrested one person from Murshidabad for

supplying the fraudsters with SIM cards

Readers must note that phone numbers that appear on Google Search results can be easily manipulated.

When searching for customer care numbers, CySecK advises to obtain it from the website of the

company. 

Bank accounts opened in Bhopal sold by fraudsters to Pakistan

Delhi cops arrest six, seize 21,000 SIMs in operation on Jamtara
cyber crooks.

Top Cyber News

http://timesofindia.indiatimes.com/articleshow/97469675.cms?utm_source=contentofinterest&utm_medium=text&utm_campaign=cppst
https://thewire.in/tech/india-cyber-attacks-last-6-months
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India and Japan agreed to diversify

cooperation in new and emerging

domains like space and cyber, in line

with their expanding defence ties with

an eye firmly in China. Both countries

also reiterated their commitment

towards a strong defence partnership

and agreed to find opportunities to

further enhance bilateral cooperation

during their 7th Defense Policy

Dialogue

The fake website developed by miscreants, appears similar

to TTD official website, with negligible modifications. This is

the 41st such bogus website found to be created to cheat

Tirumala-Tirupati pilgrims. TTD officials are appealingand

cautioning the devotees not to fall prey to such fake

websites.

CySecK suggests netizens to not go only by look and feel, or

by the name in the URL. Verify the genuineness of the

website. 

Tirumala Tirupati Devasthanams
cautions devotees of fake website

India, Japan agrees to
boost defense ties in space,
Cyber

The two cops were allegedly running the sextortion racket with the help of a girl who used to trap boys

through a dating app. The accused policemen had allegedly taken a room on rent to run the sextortion

racket. The accused policemen asked the boy to give Rs 27,000 and threatened him not to disclose

the matter else they would implicate him in a false rape case.

CySecK suggests netizens to be careful when using any kind of online dating apps.

Two Delhi Policemen Running Sextortion Racket With Help of A
Girl | Here's How The Cops Were Caught

Top Cyber News

According to a report, misconfiguration of

the bank’s systems exposed millions of

records with sensitive data. In its 4-point

statement, ICICI Bank categorically denies

the data breach incident. ICICI Bank

advised its customers to ignore reports of

the breach and assured them that their

data was secure and also warned that it

will take legal action against any entity

spreading false news about data breaches

or trying to damage its reputation.

ICICI Bank refutes data
breach allegation

https://www.deccanherald.com/national/south/tirumala-tirupati-devasthanams-cautions-devotees-of-fake-website-1212285.html
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ಏಪ್ರಿಲ್ 11 ರಂದು ಅಂಧೇರಿ ಪೊಲೀಸ್ ಠಾಣೆಯ

ಪೊಲೀಸ್ ಅಧಿಕಾರಿಗಳಂತೆ ನಟಿಸಿದ ವಂಚಕರು

29 ವರ್ಷದ ಐಟಿ ಉದ್ಯೋಗಿಗೆ ರೂಪಾಯಿ

26,61,995 ವಂಚಿಸಿದ್ದರು.. ಗುರುವಾರ ಸಂತ್ರಸ್ತೆ

ಬೆಂಗಳೂರಿನ ಶಿವಾಜಿನಗರದ   ಸೈಬರ್ ಪೊಲೀಸ್

ಠಾಣೆಗೆ  ದೂರು  ನೀಡಿದ್ದಾರೆ.

ಗುರುಗ್ರಾಮ್ ನ 61 ವರ್ಷದ ಮಹಿಳೆಗೆ ದುಬಾರಿ

ಉಡುಗೊರೆಗಳು ಮತ್ತು ವಿದೇಶಿ ಕರೆನ್ಸಿಗಳನ್ನು

ಕಳುಹಿಸುವ ನೆಪದಲ್ಲಿ ಸಾಮಾಜಿಕ

ಮಾಧ್ಯಮದಲ್ಲಿ ಸ್ನೇಹ ಬೆಳೆಸಿದ ವ್ಯಕ್ತಿಯೊಬ್ಬ

ಕನಿಷ್ಠ 2 ಕೋಟಿ ರೂ. ಗಳನ್ನು ವಂಚಿಸಿದ ಘಟನೆ

ಗುರುಗ್ರಾಮದಲ್ಲಿ ನಡೆದಿದೆ.

ಡಿಎಲ್ಎಫ್ ಫೇಸ್ 3 ರಲ್ಲಿ ವಾಸಿಸುತ್ತಿದ್ದ 30 ವರ್ಷದ ಮಹಿಳೆ

ಫೆಬ್ರವರಿಯಲ್ಲಿ ಪೊಲೀಸರಿಗೆ ಡಿಸೆಂಬರ್ ಮತ್ತು ಫೆಬ್ರವರಿ ನಡುವೆ 2.30

ಲಕ್ಷ ರೂ. ಗಳನ್ನು ವಂಚಿಸಲಾಗಿದೆ ಎಂದು ಹೇಳಿದ ನಂತರ ಅವರು

ಗ್ಯಾಂಗ್ ವಿರುದ್ಧ ಕ್ರಮ ಕೈಗೊಂಡಿದ್ದಾರೆ ಎಂದು ತನಿಖಾಧಿಕಾರಿಗಳು

ತಿಳಿಸಿದ್ದಾರೆ.

ಎನ್ ಸಿ ಆರ್ ನಲ್ಲಿ ಈ ವರ್ಷ 1,000 ಮಹಿಳೆಯರು
'ವರ್ಕ್ ಫ್ರಮ್ ಹೋಮ್' ವಂಚನೆಗಳಲ್ಲಿ ಮೋಸ
ಹೋಗಿದ್ದಾರೆ

ಆನ್‌ಲೈನ್‌ ನಲ್ಲಿ ರೂ.೨೫ಲಕ್ಷ
ಕಳೆದುಕೊಂಡ ಪುಣೆಯ ವ್ಯಕ್ತಿ!

ವಿಮಾನ ಚಾಲಕ ಎಂದು
ಹೇಳಿಕೊಂಡು ಗುರುಗ್ರಾಮ್ ಮಹಿಳೆಗೆ
2 ಕೋಟಿ ರೂ ವಂಚಿಸಿದ ವ್ಯಕ್ತಿ

ಯೂಟ್ಯೂಬ್ ವಿಡಿಯೋವನ್ನು ಲೈಕ್ಮಾ ಮಾಡಿದ್ದಕ್ಕಾಗಿ 50ರೂ. ಗಳನ್ನು ಪಡೆಯುವಂತಹ,ನ ಉದ್ಯೋಗಾವಕಾಶಗಳ

ಭರವಸೆ ನೀಡುವ ಮೂಲಕ ವಂಚಕರು ನಿರುದ್ಯೋಗ ಮತ್ತು ಹೆಚ್ಚುವರಿ ಆದಾಯದ ಜನರ ಬಯಕೆಯನ್ನು

ಬಳಸಿಕೊಳ್ಳುತ್ತಾರೆ. ಯೂಟ್ಯೂಬ್ಯೂ ವಿಡಿಯೋಗಳನ್ನು ಲೈಕ್ಮಾ ಮಾಡುವ ಮೂಲಕ ದಿನಕ್ಕೆ 5,000 ರೂ. ಗಳವರೆಗೆ

ಸಂಪಾದಿಸುವ ಸಾಮರ್ಥ್ಯದಂತಹ ತ್ವರಿತ ಹಣದ ಕೊಡುಗೆಗಳೊಂದಿಗೆ ಸಂತ್ರಸ್ತರನ್ನು ಆಕರ್ಷಿಸಲು ಈ ವಂಚಕರು What's
app, LinkedIn ಮತ್ತು Facebook ಅಂತಹ  ವೆಬ್ಸೈಟ್ಗಳನ್ನು ಬಳಸುತ್ತಾರೆ.

ಫ್ರ್ಯಾಂಚೈಸ್ ಪ್ರದೇಶ ಸಮೀಕ್ಷೆ ಮತ್ತು  ಆಂತರಿಕ ಕೆಲಸದ ನೆಪದಲ್ಲಿ ಮೋಸಗಾರ ವ್ಯಕ್ತಿ ಸಂತ್ರಸ್ತೆಯಿಂದ ಹೆಚ್ಚಿನ ಹಣವನ್ನು

ಕೇಳಿದನು. ಫೆಬ್ರವರಿ 14 ರಿಂದ ಮಾರ್ಚ್ 23 ರವರೆಗೆ ಒಟ್ಟು 14.09 ಲಕ್ಷ ರೂ. ಗಳನ್ನು ನಾಲ್ಕು ವಿಭಿನ್ನ ಬ್ಯಾಂಕ್

ಖಾತೆಗಳಿಗೆ ವರ್ಗಾಯಿಸಿದ್ದಾರೆ. ಫೆಬ್ರವರಿ 14 ಮತ್ತು ಮಾರ್ಚ್ 23 ರ ನಡುವೆ  14.09 ಲಕ್ಷ ರೂ. ಗಳನ್ನು ಅವರ ನಾಲ್ಕು

ವಿಭಿನ್ನ ಬ್ಯಾಂಕ್ ಖಾತೆಗಳಿಗೆ ವರ್ಗಾಯಿಸಿದ್ದಾರೆ. ಆತ ಆಕೆಗೆ ಒಪ್ಪಂದ ಪತ್ರವನ್ನು ಕಳುಹಿಸಿದ್ದು, ಮಾರ್ಚ್ 24ರಂದು ತನ್ನ

ಮೊಬೈಲ್ ಫೋನ್ ಸ್ವಿಚ್ ಆಫ್ ಮಾಡಿದ್ದಾನೆ ಎಂದು ಪೊಲೀಸರು ತಿಳಿಸಿದ್ದಾರೆ.

ಸಾಮಾಜಿಕ ಮಾಧ್ಯಮಗಳ ಮೂಲಕ ಹರಿಬಿಡುವ ವೀಡಿಯೋ ಲೈಕ್‌ಗೆ ಹಣ: ವಂಚಕರಿಂದ
ಹೊಸ ತಂತ್ರ

KFC ಫ್ಫ್ರಾಂಚೈಸಿ ಪಡೆಯಲು ಹೋಗಿ ರೂ.೧೪ ಲಕ್ಷ ಕಳೆದುಕೊಂಡ ಕೊಯಮತ್ತೂರಿನ ಮಹಿಳೆ

ಆನ್‌ಲೈನ್‌ ಮೋಸಗಳು

https://www.hindustantimes.com/cities/gurugram-news/gurugram-police-arrest-four-fraudsters-who-duped-1-000-women-of-80-crore-in-a-work-from-home-scam-recover-1-lakh-from-suspects-cybercrime-101680779029642.html
https://www.hindustantimes.com/cities/pune-news/it-professional-loses-over-25-lakhs-to-cyber-fraudsters-posing-as-police-complaint-lodged-101681497572359.html
https://www.hindustantimes.com/cities/gurugram-news/gurugram-woman-loses-2-crore-to-social-media-fraudster-posing-as-pilot-police-register-fir-101681239995048.html
https://www.timesnownews.com/technology-science/new-whatsapp-scam-india-dont-fall-for-the-rs-50-per-like-for-youtube-videos-up-to-rs-5000-per-day-scam-article-97222800
https://www.indiatoday.in/technology/news/story/woman-in-coimbatore-wanted-to-open-a-kfc-franchise-ended-up-losing-rs-14-lakh-in-an-online-scam-2362061-2023-04-19?utm_source=washare&utm_medium=socialicons&utm_campaign=shareurltracking


ನವೀ ಮುಂಬೈನ ಐರೋಲಿಯ 27 ವರ್ಷದ

ಸಾಫ್ಟ್ವೇರ್ ಡೆವಲಪರ್ ಅರೆಕಾಲಿಕ ಆನ್ಲೈನ್

ಉದ್ಯೋಗಕ್ಕೆ ಆಮಿಷಕ್ಕೊಳಗಾಗಿ ಸೈಬರ್

ವಂಚನೆಯಲ್ಲಿ 3 ಲಕ್ಷ ರೂ. ಗಿಂತ ಹೆಚ್ಚು

ಹಣವನ್ನು ಕಳೆದುಕೊಂಡಿದ್ದಾರೆ. ಅಲ್ಲಿ ಕೆಲವು

ಯೂಟ್ಯೂಬ್ ಚಾನೆಲ್ಗಳನ್ನು ಲೈಕ್ ಮಾಡಲು

ಮತ್ತು ಕ್ರಿಪ್ಟೋಕರೆನ್ಸಿಯಲ್ಲಿ ಹೂಡಿಕೆ ಮಾಡಲು

ಕೇಳಲಾಯಿತು ಎಂದು ಪೊಲೀಸರು ಶನಿವಾರ

ತಿಳಿಸಿದ್ದಾರೆ. ಅಪರಿಚಿತ ವ್ಯಕ್ತಿಯ ವಿರುದ್ಧ ವಂಚನೆ

ಪ್ರಕರಣ ದಾಖಲಿಸಲಾಗಿದೆ.

'ಮೂವಿರೇಟಿಂಗ್'  ವ್ಯವಹಾರದಲ್ಲಿ  ಹೂಡಿಕೆಗೆ ಹೆಚ್ಚಿನ ಆದಾಯದ ಭರವಸೆ ನೀಡಿ ಪುಣೆಯ ಎಂಜಿನಿಯರ್

ಗೆ ಸೈಬರ್ ವಂಚಕರು  57  ಲಕ್ಷ ರೂ.  ಗಳನ್ನು  ವಂಚಿಸಿದ್ದಾರೆ  ಎಂದು  ಪೊಲೀಸರು  ತಿಳಿಸಿದ್ದಾರೆ .

ದೂರುದಾರನನ್ನು  ಆರಂಭದಲ್ಲಿ  ಹೆಚ್ಚಿನ  ಆದಾಯದ ಆಮಿಷವೊಡ್ಡಲಾಯಿತು ಮತ್ತು  ನಂತರ ಹಣ

ನೀಡುವಂತೆ ಒತ್ತಾಯಿಸಲಾಯಿಸಿರುವುದಾಗಿ ಹೇಳಲಾಗಿದೆ.

'ಮೂವಿ ರೇಟಿಂಗ್' ವಂಚನೆಯಿಂದ ಎಂಜಿನಿಯರ್ ಗೆ 57 ಲಕ್ಷ ನಷ್ಟ, ಎಫ್ಐಆರ್ ದಾಖಲುಸೈಬರ್ ವಂಚನೆ ಪ್ರಕರಣದಲ್ಲಿ ಆನ್ಲೈನ್
ಖರೀದಿಯಿಂದ 8.3 ಲಕ್ಷ ಕಳೆದುಕೊಂಡ
ಮಹಾರಾಷ್ಟ್ರ ಮಹಿಳೆ

ಪಾನ್ಕಾರ್ಡ್ ನವೀಕರಿಸದ ಕಾರಣ ತನ್ನ ಬ್ಯಾಂಕ್ ಖಾತೆಯನ್ನು ಮುಚ್ಚಲಾಗಿದೆ ಎಂದು ಸಂತ್ರಸ್ತೆಗೆ ಸಂದೇಶ ಬಂದಿದೆ.

ವ್ಯಕ್ತಿಯು ಒದಗಿಸಿದ ಲಿಂಕ್ಅನ್ನು ಕ್ಲಿಕ್ಮಾಡಿ ಒಟಿಪಿಯನ್ನು ನಮೂದಿಸಿದನು ಮತ್ತು ನಮೂದಿಸಿದ ತಕ್ಷಣ ಹಣವನ್ನು ಘಟನೆ

ನಡೆದ ತಕ್ಷಣ ದೂರು ದಾಖಲಿಸಿದ ಪರಿಣಾಮ ಸಂತ್ರಸ್ತೆಯ ಖಾತೆಯಿಂದ ಕಸಿಯಲಾಗಿದ್ದ ಮೊತ್ತವನ್ನು ಮರುಪಡೆಯಲು

ಸಾಧ್ಯವಾಗಿದೆ.

‘ನಿರ್ಣಾಯಕ ಸಮಯದಲ್ಲಿ 4 ಲಕ್ಷ ರೂ.ಗಳ ಆನ್ಲೈನ್ ವಂಚನೆಯನ್ನು ಹಿಮ್ಮೆಟ್ಟಿಸಲು ಮುಂಬೈ
ಪೊಲೀಸರು ಸಹಾಯ ಮಾಡಿದರು

ಆನ್‌ಲೈನ್‌ ಮೋಸಗಳು

ಒಬ್ಬ ವ್ಯಕ್ತಿಯು ಬ್ಯಾಂಕಿನಿಂದ ಬಂದಿದ್ದೇನೆ ಎಂದು

ಹೇಳಿಕೊಂಡು ಅವಳಿಗೆ ಕರೆ ಮಾಡಿ ಮರುಪಾವತಿಗಾಗಿ ಆಪ್ಪ್  

 ಡೌನ್ಲೋಡ್ ಮಡಲು ಕೇಳಿದನು. ಆಕೆ   ಆಪ್ಪ್ ಡೌನ್ಲೋಡ್

ಮಾಡಿದ ನಂತರ ಆಕೆಯ ಖಾತೆಯಿಂದ 1 ಲಕ್ಷ ರೂ. ಗಳನ್ನು

ಡೆಬಿಟ್ ಮಾಡಲಾಗಿದೆ. ಅವಳು ಪೊಲೀಸ್ ಠಾಣೆಯನ್ನು

ತಲುಪುವ ಹೊತ್ತಿಗೆ, ಅವಳು ಹೆಚ್ಚಿನ ಹಿಂತೆಗೆದುಕೊಳ್ಳುವಿಕೆಯಲ್ಲಿ

₹ 8.30  ಲಕ್ಷವನ್ನು  ಕಳೆದುಕೊಂಡಿದ್ದಳು.

ಸೈಬರ್ ವಂಚನೆಯಲ್ಲಿ ಸಾಫ್ಟ್ವೇರ್
ಡೆವಲಪರ್ ಗೆ 3 ಲಕ್ಷರೂ.ಗಿಂತ ಹೆಚ್ಚು
ನಷ್ಟ

https://www.outlookindia.com/national/maharashtra-software-developer-loses-more-than-rs-3-lakh-in-cyber-fraud-news-275186
https://indianexpress.com/article/cities/pune/pune-engineer-loses-rs-57-lakh-to-movie-rating-fraud-fir-lodged-8564421/
https://www.ndtv.com/india-news/maharashtra-woman-loses-8-3-lakh-after-online-purchase-in-cyber-fraud-case-3897031
https://timesofindia.indiatimes.com/city/mumbai/mumbai-cops-help-reverse-rs-1-4-lakh-online-fraud-within-golden-hour/articleshow/98954175.cms?utm_source=contentofinterest&utm_medium=text&utm_campaign=cppst
https://www.ndtv.com/india-news/maharashtra-woman-loses-8-3-lakh-after-online-purchase-in-cyber-fraud-case-3897031
https://www.outlookindia.com/national/maharashtra-software-developer-loses-more-than-rs-3-lakh-in-cyber-fraud-news-275186


A 29-year-old IT worker was

conned out of $26,61,995 on

April  11 by scammers who

pretended to be police officers

from the Andheri police

station. On Thursday, the

victim reported a crime to

Shivajinagar's cyber police

station.

A 61-year-old Gurugram woman

was duped of at least ₹2 crore

allegedly by a man, whom she

befriended on social media, on

the pretext of sending her

expensive gifts and foreign

currency.

Investigators said they cracked down on the gang

after a 30-year-old woman who lived in DLF Phase 3

told police in February that she had been scammed

out of ₹2.30 lakh between December and February.

1,000 women in NCR duped this year in
‘work from home’ frauds

Pune techie loses ₹25 lakh
in online fraud

Man posing as pilot dupes
Gurugram woman of ₹2
crore

Scammers exploit unemployment, and people's desire for additional revenue by promising

phoney job opportunities, such as receiving Rs. 50 for liking a YouTube video. These

cheaters use websites like WhatsApp, LinkedIn, and even Facebook to entice victims with

claims of quick cash, such as the ability to make up to Rs. 5,000 per day by liking YouTube

videos.

The man demanded more money from the victim on the pretext of interior work at her

franchise and area survey. Falling for his words, Priyadarshini transferred a total of Rs

14.09 lakh to four different bank accounts between February 14 and March 23. "She

transferred 14.09 lakh to four different bank accounts of his between February 14 and

March 23. He sent her an agreement letter and switched off his mobile phone on March

24," the officer said.

New WhatsApp Scam India: Don't fall for the Rs. 50 per like for
YouTube videos, up to Rs. 5000 per day SCAM!

Woman in Coimbatore wanted to open a KFC franchise, ended up
losing Rs 14 lakh in an online scam

Online Frauds

https://www.hindustantimes.com/cities/gurugram-news/gurugram-police-arrest-four-fraudsters-who-duped-1-000-women-of-80-crore-in-a-work-from-home-scam-recover-1-lakh-from-suspects-cybercrime-101680779029642.html
https://www.hindustantimes.com/cities/pune-news/it-professional-loses-over-25-lakhs-to-cyber-fraudsters-posing-as-police-complaint-lodged-101681497572359.html
https://www.hindustantimes.com/cities/gurugram-news/gurugram-woman-loses-2-crore-to-social-media-fraudster-posing-as-pilot-police-register-fir-101681239995048.html
https://www.timesnownews.com/technology-science/new-whatsapp-scam-india-dont-fall-for-the-rs-50-per-like-for-youtube-videos-up-to-rs-5000-per-day-scam-article-97222800
https://www.indiatoday.in/technology/news/story/woman-in-coimbatore-wanted-to-open-a-kfc-franchise-ended-up-losing-rs-14-lakh-in-an-online-scam-2362061-2023-04-19?utm_source=washare&utm_medium=socialicons&utm_campaign=shareurltracking


A  m a n  c a l l e d  h e r  u p

c l a i m i n g  t o  b e  f r o m  t h e

b a n k  a n d  a s k e d  h e r  t o

d o w n l o a d  a n  a p p  f o r  t h e

r e f u n d .  A f t e r  s h e

d o w n l o a d e d  t h e  a p p ,  a

s u m  o f  ₹  1 l a k h  w a s

d e b i t e d  f r o m  h e r  a c c o u n t .

B y  t h e  t i m e  s h e  r e a c h e d

t h e  p o l i c e  s t a t i o n ,  s h e  h a d

l o s t  ₹  8 . 3 0  l a k h  i n  f u r t h e r

w i t h d r a w a l s .

A  2 7 - y e a r - o l d  s o f t w a r e

d e v e l o p e r  f r o m  A i r o l i  i n  N a v i

M u m b a i  l o s t  m o r e  t h a n  R s  3

l a k h  i n  a  c y b e r  f r a u d  a f t e r

b e i n g  l u r e d  i n t o  a  p a r t - t i m e

o n l i n e  j o b ,  w h e r e  h e  w a s

a s k e d  t o  l i k e  s o m e  Y o u T u b e

c h a n n e l s  a n d  i n v e s t  i n

c r y p t o c u r r e n c y ,  p o l i c e  s a i d

o n  S a t u r d a y .  A  c a s e  o f

c h e a t i n g  w a s  r e g i s t e r e d

a g a i n s t  a n  u n i d e n t i f i e d

p e r s o n .

A n  e n g i n e e r  f r o m  P u n e  w a s  c h e a t e d  o f  R s  5 7  l a k h  b y  c y b e r

f r a u d s t e r s  w h o  p r o m i s e d  h i m  h i g h  r e t u r n s  o n  i n v e s t m e n t  i n  a

‘ m o v i e  r a t i n g ’  b u s i n e s s ,  t h e  p o l i c e  s a i d .  T h e  c o m p l a i n a n t  w a s

i n i t i a l l y  l u r e d  w i t h  h i g h  r e t u r n s  a n d  w a s  l a t e r  f o r c e d  i n t o

m a k i n g  p a y m e n t s .

Engineer loses Rs 57 lakh to ‘movie rating’ fraud, FIR lodgedMaharashtra Woman
Loses 8.3 Lakh After
Online Purchase in Cyber
Fraud Case

Software Developer Loses
More Than Rs 3 Lakh in
Cyber Fraud

T h e  v i c t i m  g o t  a  t e x t  t h a t  h i s  b a n k  a c c o u n t  h a d  b e e n  c l o s e d

f o r  n o t  u p d a t i n g  h i s  P A N  c a r d .  " I  c l i c k e d  o n  t h e  l i n k  p r o v i d e d

a n d  e n t e r e d  t h e  O T P  a n d  t h e  m o n e y  w a s  i m m e d i a t e l y

t r a n s f e r r e d .

Mumbai cops help reverse Rs 1.4 lakh online fraud within 'golden
hour’

Online Frauds

https://indianexpress.com/article/cities/pune/pune-engineer-loses-rs-57-lakh-to-movie-rating-fraud-fir-lodged-8564421/
https://www.ndtv.com/india-news/maharashtra-woman-loses-8-3-lakh-after-online-purchase-in-cyber-fraud-case-3897031
https://www.outlookindia.com/national/maharashtra-software-developer-loses-more-than-rs-3-lakh-in-cyber-fraud-news-275186
https://timesofindia.indiatimes.com/city/mumbai/mumbai-cops-help-reverse-rs-1-4-lakh-online-fraud-within-golden-hour/articleshow/98954175.cms?utm_source=contentofinterest&utm_medium=text&utm_campaign=cppst
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CySecK, ಸೆಂಟರ್ ಫಾರ್ ನೆಟ್‌ವರ್ಕ್ಡ್ ಇಂಟೆಲಿಜೆನ್ಸ್ (CNI) (ಇಂಡಿಯನ್ ಇನ್‌ಸ್ಟಿಟ್ಯೂಟ್ ಆಫ್ ಸೈನ್ಸ್,
ಬೆಂಗಳೂರು) ಮತ್ತು ಸಿಸ್ಕೋ ಸಿಸ್ಟಮ್ಸ್ ಇಂಡಿಯಾ ಪ್ರೈ. Ltd  ಸಹಬಾಗಿತ್ವದಲ್ಲಿ  ''ಡಿಜಿಟಲ್ ಡಿಫೆಂಡರ್ಸ್''
ಸೈಬರ್‌ಸೆಕ್ಯುರಿಟಿ ಮಾಸ್ಟರ್‌ಕ್ಲಾಸ್ ಸರಣಿ ಮತ್ತು ಕ್ಯಾಪ್ಚರ್ ದಿ ಫ್ಲಾಗ್ ಸ್ಪರ್ಧೆಯನ್ನು ಪ್ರಾರಂಭಿಸಲು
ಸಂತೋಷವಾಗಿದೆ. ಇದು ಭಾರತದಾದ್ಯಂತ ವಿದ್ಯಾರ್ಥಿಗಳಿಗೆ ಮುಕ್ತವಾಗಿದೆ. ವಿವರವಾದ ಅರ್ಹತಾ
ಮಾನದಂಡಗಳು, ಹೆಚ್ಚಿನ ವಿವರಗಳು ಮತ್ತು ನೋಂದಣಿ ಲಿಂಕ್‌ಗಾಗಿ, ದಯವಿಟ್ಟು https://cs-
coe.iisc.ac.in/ctf2023/ ಗೆ ಭೇಟಿ ನೀಡಿ.



CySecK ವತಿಯಿಂದ  ಏಪ್ರಿಲ್  26 ರಂದು  KV I ISc ಅಧ್ಯಾಪಕರಿಗೆ  ಜಾಗೃತಿ  ಕಾರ್ಯಕ್ರಮವನ್ನು
ನಡೆಸಿತು .  ಲರ್ನಿಂಗ್  ಲಿಂಕ್ಸ್  ಫೌಂಡೇಶನ್ ‌ ಕಾರ್ಯಕ್ರಮವನ್ನು  ನಡೆಸಿಕೊಟ್ಟರು .
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NASSCOM FutureSkil ls ಪ್ರೈಮ್  ಪ್ಲಾಟ್ ‌ಫಾರ್ಮ್ ‌ನ  ಸಹಭಾಗಿತ್ವದಲ್ಲಿ  ನಡೆಸಿದ
“Introduction to Cyber Security” ಕೋರ್ಸ್ ‌ನ  ವಿಜೇತರನ್ನು  ಕೆಳಗೆ  ನೀಡಲಾಗಿದೆ .



ಸೈಸೆಕ್  ಕಚೇರಿಯಲ್ಲಿ  ಆಸ್ಟ್ರೇಲಿಯಾದ  ವ್ಯಾಪಾರ  ಮತ್ತು  ಹೂಡಿಕೆ  ಆಯೋಗದ  ನಿಯೋಗವನ್ನು

ಆಯೋಜಿಸಲಾಯಿತು  ಹಾಗೂ  ಸಹಯೋಗದ  ವಿವಿಧ  ಕ್ಷೇತ್ರಗಳನ್ನು  ಚರ್ಚಿಸಲಾಯಿತು .  
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ಸೈಬರ್  ಸೆಕ್ಯುರಿಟಿಯಲ್ಲಿ  ಪದವಿಪೂರ್ವ  ಪಠ್ಯಕ್ರಮದ  ವಿದ್ಯಾರ್ಥಿಗಳ  ಆಕಾಂಕ್ಷೆಗಳು ,  ನಿರೀಕ್ಷೆಗಳು  ಮತ್ತು

ಫಲಿತಾಂಶಗಳನ್ನು  ಚೆನ್ನಾ  ಗಿ  ಅರ್ಥ  ಮಾಡಿಕೊಳ್ಳಲು  ಬೆಂಗಳೂರಿನ  ಜೈನ್  (ಡೀಮ್ಡ್ -ಟು -ಬಿ -ಯೂನಿವರ್ಸಿಟಿ)

ನಿಂ  ದ  ಅಂತಿಮ  ಸೆಮಿಸ್ಟರ್  BCA (ಸೈಬರ್  ಸೆಕ್ಯುರಿಟಿ)  ಅಭ್ಯರ್ಥಿಯಾಗಿರುವ  ಶ್ರೀ .  ಸನತ್  ಕುಮಾರ್  ಎಸ್

ಅವರನ್ನು  CySecK ಕಛೇರಿಯಲ್ಲಿ  ಭೇಟಿಯಾದೆವು .  
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CySecK - in association with the Centre for Networked Intelligence (CNI) (located in the
Indian Institute of Science, Bengaluru) and Cisco Systems India Pvt. Ltd - is glad to
announce the launch of Digital Defenders Cybersecurity Masterclass Series and Capture
The Flag competition. This is open to students across India. For detailed eligibility
criteria, further details and registration link, please visit https://cs-
coe.iisc.ac.in/ctf2023/.



CySecK conducted the awareness session in KV IISc for their faculty on 26th of April.
Session was taken by Learning Links Foundation.

 ಸೈಸೆಕ್ ವರದಿ | CySecK Updates

Below are the winners of the course “Introduction to Cybersecurity”, conducted in
partnership with NASSCOM FutureSkills Prime platform.



Hosted a delegation from Austral ian Trade & Invesment Commission here at

CySecK office,  discussed various areas of collaboration. 
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In order to better understand student aspirations,  expectations and outcomes

from an undergraduate curriculum in cybersecurity ,  we met with Mr. Sanath

Kumar S,  who is a f inal semester BCA (Cybersecurity) candidate from Jain

(Deemed-to-be-University) at the CySecK office.



ಸೈಬರ್ ವಂಚನೆಗಳ ಬಗ್ಗೆ ದೂರು ದಾಖಲಿಸಲು cybercrime.gov.in 

ತಪ್ಪು ಮಾಹಿತಿ ಗುರುತಿಸಲು - https://factcheck.ksp.gov.in

ಆನ್‌ಲೈನ್ ವಂಚನೆಗೆ ಸಂಬಂಧಿಸಿದ ದೂರುಗಳನ್ನು ನೋಂದಾಯಿಸಲು ಬೆಂಗಳೂರು ಜನರು 112ಗೆ ಕರೆ
ಮಾಡಬಹುದು 

ಸೈಬರ್ ಜಾಗೃತಿ ಮತ್ತು ಸೈಬರ್ ಸುರಕ್ಷಿತವಾಗಿರಲು ಕೆಲವು ಉಪಯುಕ್ತ ಲಿಂಕ್‌ಗಳು ಇಲ್ಲಿವೆ-

Some useful links for staying cyber aware and cyber safe -

To lodge complaint against a cyber-crime - cybercrime.gov.in

To identify fake information: https://factcheck.ksp.gov.in

Bangalorians can call 112 for registering complaints related to online frauds.

 ಉಪಯುಕ್ತ ಲಿಂಕ್‌ಗಳು | Useful links 

https://cybercrime.gov.in/
https://cybercrime.gov.in/
https://factcheck.ksp.gov.in/
http://cybercrime.gov.in/
https://factcheck.ksp.gov.in/


ಸೈಸೆಕ್ (CySecK) ಎಂಬುದು ಸೈಬರ್ ಸೆಕ್ಯುರಿಟಿಯಲ್ಲಿ ಕರ್ನಾಟಕ ರಾಜ್ಯ ಸರ್ಕಾರದ ಉನ್ನತಜ್ಞಾನ
ಕೇಂದ್ರವಾಗಿದೆ (ಸೆಂಟರ್ ಆಫ್ ಎಕ್ಸಲೆನ್ಸ್ ,ಸಿಒಇ). ಇದು ಐಐಎಸ್ಸಿ (ಇಂಡಿಯನ್ ಇನ್ಸ್ಟಿಟ್ಯೂಟ್
ಆಫ್ ಸೈನ್ಸ್) ಸಂಸ್ಥೆಯ ಆವರಣದಲ್ಲಿದೆ.    ಐಐಎಸ್ಸಿಯು  ಇದರ ಆಂಕರ್ ಸಂಸ್ಥೆಯಾಗಿದ್ದು , 
 ಕೆಎಸ್ಸಿಎಸ್ಟಿ (ಕರ್ನಾಟಕ ಸ್ಟೇಟ್ ಕೌನ್ಸಿಲ್ ಫಾರ್ ಸೈನ್ಸ್ ಅಂಡ್ ಟೆಕ್ನಾಲಜಿ) ಇದರ ಅನುಷ್ಠಾನ
ಸಂಸ್ಥೆಯಾಗಿರುತ್ತದೆ. ಸೈಸೆಕ್ ಅನ್ನು  ಕರ್ನಾಟಕ ಸರ್ಕಾರದ  ಐಟಿ, ಬಿಟಿ ಎಸ್ ಟಿ ವಿಭಾಗದ
ಕರ್ನಾಟಕ ಸೃಜನಶೀಲತೆ ಮತ್ತು ತಂತ್ರಜ್ಞಾನ ಸೊಸೈಟಿ (ಕರ್ನಾಟಕ ಇನ್ನೋವೇಶನ್ ಅಂಡ್
ಟೆಕ್ನಾಲಜಿ ಸೊಸೈಟಿ) ಸ್ಥಾಪಿಸಿದೆ.

CySecK is the Karnataka state government’s K-tech Centre of Excellence
in Cybersecurity, housed in the IISc (Indian Institute of Science) campus,
with IISc as the anchor institute and KSCST (Karnataka State Council for
Science and Technology) as the implementation agency. CySecK was
setup by KITS (Karnataka Innovation and Technology Society) of the
Department of IT, BT and S&T.
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