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ಮುನ್ನುಡಿ | FOREWORD

The power of the internet has changed the lives of billions of people
around the globe, from connecting individuals and employees to
working collaboratively, working from home, connected mobility,
virtual meetings, transferring funds, ordering delivery services and
goods to one’s doorstep, etc. Further, Covid-19 accelerated digital
adaption up to the rural belts of India, leveraging the infrastructure of
Digital India. Globally, according to McKinsey, an estimated 127 new
devices connect to the internet every second.

While the internet & technologies have contributed to the increased
standards of living of the people, speedier delivery of government
services to the public, and the growth of business entities & creation
of jobs, on the other hand, increased cyber incidents have become a
nightmare to such growth. 

To combat such ever-increasing cyber threats effectively,
Government, Academia, and Business entities must work
collaboratively to create awareness among the masses and create a
response team equipped with processes and tools to practice
continuously. 
CySecK has been taking many such initiatives to create awareness
and support start-ups in building Make-in-India products in the cyber
security domain. Recently, The National Cybersecurity Centre of
Excellence, a joint initiative of the DSCI and the Ministry of Electronics
and IT, in collaboration with the IISc CySecK, has hosted a
Cybersecurity R&D & Innovation Roadshow 2023 on 3 February 2023
at the IISc campus to provide a platform to academia, research
institutes, start-ups, and PSUs to exhibit their cybersecurity research,
prototype, and products.
  
I have been reading the CySecK newsletter, and the contents of the
newsletter provide rich content to the reader in the cybersecurity
domain.

ಇಂಟರ್‍‌ನೆಟ್‌ನ ಶಕ್ತಿಯು, ಜಗತ್ತಿನ ಕೋಟಿಗಟ್ಟಲೆ ಮಂದಿಯ ಬದುಕನ್ನು
ಮಾರ್ಪಡಿಸಿದೆ. ಭೂಮಿಯ ಬೇರೆ ಬೇರೆ ಕಡೆ ಇರುವ ವ್ಯಕ್ತಿಗಳು ಮತ್ತು ಉದ್ಯೋಗಿಗಳು
ಒಂದುಗೂಡಿ ಕೆಲಸ ಮಾಡುವುದು, ಮನೆಯಿಂದ ಕೆಲಸ ಮಾಡುವುದು, ಕನೆಕ್ಟಡ್
ಮೊಬಿಲಿಟಿ, ವರ್ಚುವಲ್ ಮೀಟಿಂಗ್, ಹಣ ಕಳುಹಿಸುವುದು, ಬಾಗಿಲಿಗೇ ಡೆಲಿವರಿ
ಸೇವೆ ಮತ್ತು ಸರಕುಗಳನ್ನು ತರಿಸಿಕೊಳ್ಳುವುದು ಮುಂತಾದ ಕೆಲಸಗಳು
ಇಂಟರ್‌ನೆಟ್‌‌ನಿಂದ ಸಾಧ್ಯವಾಗಿವೆ. ಇದಲ್ಲದೆ, ಕೋವಿಡ್‌-19 ರಿಂದಾಗಿ ಭಾರತದಲ್ಲಿ
ಇದ್ದ ಮೂಲಸೌಕರ್ಯವನ್ನು ಬಳಸಿಕೊಂಡು, ಹಳ್ಳಿ ಹಳ್ಳಿಯಲ್ಲೂ ಡಿಜಿಟಲ್ ಅಳವಡಿಕೆ
ಬಿರುಸು ಪಡೆಯಿತು. ಮೆಕಿನ್ಸೆ ಪ್ರಕಾರ, ಜಾಗತಿಕವಾಗಿ ಹೆಚ್ಚುಕಡಿಮೆ 127 ಹೊಸ
ಡಿವೈಸ್‌ಗಳು ಪ್ರತಿ ಸೆಕೆಂಡ್ ಇಂಟರ್‌ನೆಟ್‌ಗೆ ಕನೆಕ್ಟ್ ಮಾಡುತ್ತವೆ.

ಇಂಟರ್‌ನೆಟ್‌ ಮತ್ತು ತಂತ್ರಜ್ಞಾನಗಳಿಂದಾಗಿ ಜನರ ಬದುಕಿನ ಗುಣಮಟ್ಟದಲ್ಲಿ
ಸಾಕಷ್ಟು ಏರಿಕೆಯಾಗಿದೆ, ಸರ್ಕಾರದ ಸೇವೆಗಳು ಸಾರ್ವಜನಿಕರಿಗೆಮಿಂಚಿನ ವೇಗದಲ್ಲಿ
ದೊರೆಯುತ್ತಿವೆ ಹಾಗೂ ವ್ಯಾಪಾರ ವಹಿವಾಟು ಬೆಳವಣಿಗೆ ಕಂಡು, ಹೊಸ
ಕೆಲಸಗಳನ್ನು ಹುಟ್ಟುಹಾಕುತ್ತಿವೆ. ಆದರೆ ಈ ಎಲ್ಲಸಾಧನೆಗಳ ನಡುವೆ, ಹೆಚ್ಚುತ್ತಿರುವ
ಸೈಬರ್‌ ಅಪರಾಧಗಳು ನುಂಗಲಾರದ ಬಿಸಿತುಪ್ಪವಾಗಿವೆ.

ಏರಿಕೆಯಾಗುತ್ತಲೇ ಇರುವ ಸೈಬರ್‌ ದಾಳಿಗಳನ್ನು ಪರಿಣಾಮಕಾರಿಯಾಗಿ ಹತ್ತಿಕ್ಕಲು,
ಸರ್ಕಾರ, ಶೈಕ್ಷಣಿಕ ಕ್ಷೇತ್ರ ಮತ್ತು ವ್ಯಾಪಾರ ಸಂಸ್ಥೆಗಳುಒಂದುಗೂಡಿ ಕೆಲಸ
ಮಾಡಬೇಕು, ಸಾರ್ವಜನಿಕರಲ್ಲಿ ತಿಳಿವು ಮೂಡಿಸಿ, ಸೈಬರ್‌ ದಾಳಿಗಳನ್ನು ಎಡೆಬಿಡದೆ
ಎದುರಿಸಲು ಬೇಕಾದ ಪ್ರಕ್ರಿಯೆ ಮತ್ತುಸಾಧನಗಳಿಂದ ಅಣಿಗೊಂಡ ತಂಡವನ್ನು
ಕಟ್ಟಬೇಕು.ಜನರಲ್ಲಿ ತಿಳಿವು ಮೂಡಿಸಲು ಮತ್ತು ಸೈಬರ್‌ ಸುರಕ್ಷತೆ ಕ್ಷೇತ್ರದಲ್ಲಿ ಮೇಕ್‌-
ಇನ್‌-ಇಂಡಿಯಾ ಉತ್ಪನ್ನಗಳನ್ನು ಮಾಡಲು ಸ್ಟಾರ್ಟ್‌-ಅಪ್‌ಗಳಿಗೆ ಬೆಂಬಲನೀಡಲು,
CySecK ಇಂತಹ ಹಲವಾರು ತೊಡಗಿಕೆಗಳನ್ನು ಹಮ್ಮಿಕೊಂಡಿದೆ. ಇತ್ತೀಚೆಗೆ,
ಡಿಎಸ್‌ಸಿಐ ಹಾಗೂ ಎಲೆಕ್ಟ್ರಾನಿಕ್ಸ್‌ ಮತ್ತು ಐಟಿಸಚಿವಾಲಯದ ಕೂಡು
ತೊಡಗಿಕೆಯಾದ ನ್ಯಾಷನಲ್‌ ಸೈಬರ್‌ಸೆಕ್ಯೂರಿಟಿ ಸೆಂಟರ್‌ ಆಫ್‌ ಎಕ್ಸಲೆನ್ಸ್‌,
ಐಐಎಸ್‌ಸಿ-CySecK ಜೊತೆಗೂಡಿ, 2023 ರಫೆಬ್ರವರಿ 3 ರಂದು ಐಐಎಸ್‌ಸಿ
ಕ್ಯಾಂಪಸ್‌ನಲ್ಲಿ 'ಸೈಬರ್‌ಸೆಕ್ಯೂರಿಟಿ ಆರ್‌ಅಂಡ್‌ಡಿ ಮತ್ತು ಇನೊವೇಶನ್‌ ರೋಡ್‌ಶೋ
2023' ಅನ್ನುನಡೆಸಿಕೊಟ್ಟಿತು. ಇದರಲ್ಲಿ ಶಿಕ್ಷಣ ಕ್ಷೇತ್ರ, ಸಂಶೋಧನೆ ಸಂಸ್ಥೆಗಳು,
ಸ್ಟಾರ್ಟ್-ಅಪ್‌ಗಳು ಮತ್ತು ಸಾರ್ವಜನಿಕ ವಲಯದ ಉದ್ದಿಮೆಗಳಿಗೆ,
ತಮ್ಮಸೈಬರ್‌ಸುರಕ್ಷತೆ ಸಂಶೋಧನೆ, ಪ್ರೋಟೊಟೈಪ್‌ ಮತ್ತು ಉತ್ಪನ್ನಗಳನ್ನು
ತೋರಿಸಲು ಅವಕಾಶ ಒದಗಿಸಲಾಗಿತ್ತು.

CySecK ಸುದ್ದಿಯೋಲೆಯನ್ನು ನಾನೂ ಓದುತ್ತೇನೆ. ಸೈಬರ್‌ ಸುರಕ್ಷತೆ ಕ್ಷೇತ್ರದ
ಮಹತ್ವಪೂರ್ಣ ವಿಷಯಗಳನ್ನು ಈ ಸುದ್ದಿಯೋಲೆ ಓದುಗರಿಗೆತಿಳಿಸಿಕೊಡುತ್ತದೆ.

ಮಹದೇಶ ವಿ
ಪ್ರೋಗ್ರಾಮ್‌ ಡೈರೆಕ್ಟರ್, ಸಿಇಜಿ ಮತ್ತು 
ಚೀಫ್‌ ಇನ್ಫರ್ಮೇಶನ್‌ ಸೆಕ್ಯೂರಿಟಿ ಆಫೀಸರ್ (ಸಿಐಎಸ್‌ಒ),
ಕರ್ನಾಟಕ

Mahadesha V
Program Director, CeG and 
Chief Information Security Officer (CISO) for
Karnataka



ಕರ್ನಾಟಕದಲ್ಲಿ ಸೈಬರ್‌ ಅಪರಾಧ ದೊಡ್ಡ

ತಲೆನೋವಾಗಿದೆ. 2022 ರಲ್ಲಿ ಇಂಟರ್‌ನೆಟ್‌

ಅಪರಾಧಗಳಿಂದಾಗಿ ರಾಜ್ಯ ಕಳೆದುಕೊಂಡ ಹಣದ

ಮೊತ್ತ150% ಗೆ ಏರಿತ್ತು. ರಾಜ್ಯದ ಗೃಹ ಇಲಾಖೆ

ಹಂಚಿಕೊಂಡಿರುವ ಮಾಹಿತಿ ಪ್ರಕಾರ, ಸೈಬರ್‌ ಕಳ್ಳರು

ಜನರಿಂದ ಸರಾಸರಿ ದಿನಕ್ಕೆ 1 ಕೋಟಿ ದೋಚಿದ್ದಾರೆ.

ಬರೀ 2022 ರಲ್ಲೇ ಇದರಿಂದಾಗಿ ನಷ್ಟದ ಪ್ರಮಾಣ

363 ಕೋಟಿ ರೂಪಾಯಿ ತಲುಪಿದೆ. 2019

ರಿಂದೀಚೆಗೆ, ಕಳ್ಳರು ಬರೋಬ್ಬರಿ 722

ಕೋಟಿರೂಪಾಯಿ ದೋಚಿಕೊಂಡು ಹೋಗಿದ್ದಾರೆ.

2022 ರಲ್ಲಿ ಸೈಬರ್‌ ಅಪರಾಧಗಳಲ್ಲಿ ಕಳುವಾದ

ಮೊತ್ತದ 12% ನಷ್ಟನ್ನು ಪೊಲೀಸ್‌

ಅಧಿಕಾರಿಗಳುಹಿಂದಕ್ಕೆ ಪಡೆದಿದ್ದಾರೆ.

ಸೈಬರ್‌ ದಾಳಿ ಮತ್ತು ಮೋಸಗಳಿಂದ ತಮ್ಮನ್ನು

ಕಾಪಾಡಿಕೊಳ್ಳಲು ಜನರು ಮತ್ತು ಸಂಸ್ಥೆಗಳು ಸೂಕ್ತ

ಮುನ್ನೆಚ್ಚರಿಕೆ ಕ್ರಮಗಳನ್ನು ಕೈಗೊಳ್ಳುವಂತೆ CySecK

ಸಲಹೆ ನೀಡುತ್ತದೆ. ನೀವು ಯಾವುದೇ ಬಗೆಯ ಸೈಬರ್‌

ಅಪರಾಧಕ್ಕೆ ತುತ್ತಾದರೆ, ಸೈಬರ್‌ ಅಪರಾಧ

ಸಹಾಯವಾಣಿ ಸಂಖ್ 1930 ಗೆ ಕೂಡಲೇ ಕರೆ

ಮಾಡಿ.

ಸಾಲ ನೀಡುವ ಆಪ್‌ಗಳ ಮೇಲೆ ಚಾಟಿ ಬೀಸಿರುವ

ಭಾರತ ಸರ್ಕಾರ, 138 ಬೆಟ್ಟಿಂಗ್‌ ಆಪ್‌ಗಳು ಮತ್ತು 94

ಸಾಲ ನೀಡುವ ಆಪ್‌ಗಳುಒಳಗೊಂಡಂತೆ 230

ಚೀನಾದ ಆಪ್‌ಗಳನ್ನು ಕೂಡಲೇ ತಡೆಹಿಡಿಯಲು

ಆದೇಶ ನೀಡಿದೆ.

ಸಾಲ ನೀಡುವ ಆಪ್‌ಗಳನ್ನು ಇನ್‌ಸ್ಟಾಲ್‌ ಮಾಡುವ

ಮುನ್ನ, ನಂಬುಗೆಯ ಆಪ್‌ ಸ್ಟೋರ್‌ಗಳು ಇಲ್ಲವೇ

ಅಧಿಕೃತ ವೆಬ್‌ಸೈಟ್‌ಗಳಲ್ಲಿ ಅವುಗಳ

ಬಗೆಗಿನಮರುನೋಟ ಮತ್ತು ರೇಟಿಂಗ್‌ಗಳನ್ನು

ನೋಡುವ ಮೂಲಕ ಓದುಗರು ಇಂತಹ ಆಪ್‌ಗಳ

ಸತ್ಯಾಸತ್ಯತೆಯನ್ನು ಪರಿಶೀಲಿಸಬೇಕಾಗಿ CySecK

ಸಲಹೆನೀಡುತ್ತದೆ.

ಇಂಡಿಯನ್‌ ರೇಲ್ವೆ ಕೇಟರಿಂಗ್‌ ಮತ್ತು ಟೂರಿಸಮ್‌ ಕಾರ್ಪೊರೇಶನ್‌

(ಐಆರ್‌ಸಿಟಿಸಿ) ನ ಅಧಿಕೃತ ಮುದ್ರೆ ಇರುವ RailYatri ಎಂಬ

ಆಪ್‌ನಲ್ಲಿಮಿಂಗಳ್ಳತನವಾಗಿದ್ದು, ಅದರ ಬಳಕೆದಾರರ ವೈಯಕ್ತಿಕ ಡೇಟಾವನ್ನು

ಇಂಟರ್‌ನೆಟ್‌ನಲ್ಲಿ ಬಯಲುಮಾಡಲಾಗಿದೆ. ಸುಮಾರು 12 ಜಿಬಿ

ಡೇಟಾದಲ್ಲಿಆಪ್‌ನ ಬಳಕೆದಾರರ ಹೆಸರು, ಇಮೇಲ್‌ ಐಡಿ, ಮೊಬೈಲ್‌ ನಂಬರ್‌

ಮತ್ತು ಲೊಕೇಶನ್‌ ಮಾಹಿತಿ ಇರುವುದಾಗಿ ನಂಬಲಾಗಿದೆ. ಇದನ್ನು

ತಪ್ಪುಕೆಲಸಗಳಿಗಾಗಿ ಬಳಸಿಕೊಳ್ಳುವ ಅಪಾಯವಿದೆ.

ಸಂದೇಹ ಬರಿಸುವ ಇಮೇಲ್‌ ಇಲ್ಲವೇ ಸಂದೇಶಗಳ ಬಗ್ಗೆ ಬಳಕೆದಾರರು

ಎಚ್ಚರಿಕೆಯಿಂದಿರಬೇಕು ಹಾಗೂ ಅಂತಹ ಯಾವುದೇ ಸನ್ನಿವೇಶಎದುರಾದಾಗ,

ಅಧಿಕಾರಿಗಳಿಗೆ ತಿಳಿಸಬೇಕೆಂದು CySecK ಸಲಹೆ ನೀಡುತ್ತದೆ.

ಭಾರತದ ಟಿಕೆಟ್‌ ಕಾಯ್ದಿರಿಸುವ ವೆಬ್‌ಸೈಟ್‌ RailYatri
ಯಲ್ಲಿ ಮಿಂಗಳ್ಳತನ

2022 ರಲ್ಲಿ ಸೈಬರ್‌ ಅಪರಾಧಗಳಿಂದಾಗಿ
ದಿನಕ್ಕೆ 1 ಕೋಟಿ ನಷ್ಟ ಅನುಭವಿಸಿದ
ಕರ್ನಾಟಕ

200 ಕ್ಕಿಂತ ಹೆಚ್ಚಿನ ಚೀನಾದ ಬೆಟ್ಟಿಂಗ್‌
ಮತ್ತು ಸಾಲ ಕೊಡುವ ಆಪ್‌ಗಳನ್ನು
ತಡೆಹಿಡಿಯಲಾಗಿದೆ

ಭಾರತದ ಸಾಮಾಜಿಕ ಜಾಲತಾಣ ಆಪ್‌ Slick, ಶಾಲೆಗೆ ಹೋಗುವ ಮಕ್ಕಳ ಡೇಟಾ ಒಳಗೊಂಡಂತೆ ಬಳಕೆದಾರರ ವೈಯಕ್ತಿಕ

ಮಾಹಿತಿಯುಳ್ಳಇಂಟರ್ನಲ್‌ ಡೇಟಾಬೇಸ್‌ ಅನ್ನು ತಿಂಗಳುಗಳ ಕಾಲ ಇಂಟರ್‌ನೆಟ್‌ನಲ್ಲಿ ಸಾರ್ವಜನಿಕರ ಎದುರು ಬಯಲುಮಾಡಿದೆ.

ಡಿಸೆಂಬರ್‌ 11 ರಿಂದಆನ್‌ಲೈನ್‌ನಲ್ಲಿ ಪಾಸ್‌ವರ್ಡ್‌ ಇಲ್ಲದೆ ಈ ಅಸುರಕ್ಷಿತ ಡೇಟಾಬೇಸ್‌ ಅನ್ನು ನೋಡಬಹುದಾಗಿದೆ. ಇದರಲ್ಲಿ Slick

ಆಪ್‌ ಬಳಸುವವರ ಪೂರ್ತಿಹೆಸರು, ಫೋನ್‌ ನಂಬರ್‌, ಹುಟ್ಟಿದ ದಿನಾಂಕ ಮತ್ತು ಪ್ರೊಫೈಲ್‌ ಫೋಟೊಗಳಿವೆ.

Slick ಆಪ್‌ ಬಳಸುವವರು ತಮ್ಮ ಲಾಗಿನ್‌ ವಿವರಗಳನ್ನು ಬದಲಾಯಿಸಿ, ವೈಯಕ್ತಿಕ ಮಾಹಿತಿಯ ಮೇಲೆ ಒಂದು ಕಣ್ಣಿಡಬೇಕೆಂದು

CySecK ಸಲಹೆನೀಡುತ್ತದೆ.

2022 ರ ಡಿಸೆಂಬರ್‌ನಲ್ಲಿ ಅಧಿಕೃತವಲ್ಲದ ಯಾರೋ ಹೊರಗಿನವರು ತನ್ನ ಸರ್ವರ್‌ಗಳಿಗೆ ಕನ್ನ ಹಾಕಿ ಮಾಲ್‌ವೇರ್‌ ಇನ್‌ಸ್ಟಾಲ್‌

ಮಾಡಿದ್ದಾರೆ ಎಂದುವೆಬ್‌ ಹೋಸ್ಟಿಂಗ್‌ ಕಂಪನಿ GoDaddy ಖಚಿತಪಡಿಸಿದೆ. 2020 ರಿಂದ 2022 ರವರೆಗೆ ಇಂತಹದ್ದೇ ಘಟನೆಗಳು

ಕಂಪನಿಯಲ್ಲಿ ನಡೆದಿದ್ದವು. ಅವನ್ನುಕೂಡ ಇದೇ ದಾಳಿಕೋರರು ಮಾಡಿರಬಹುದು ಎಂದು ಕಂಪನಿ ನಂಬಿದೆ.

ಬಳಕೆದಾರರು ತಮ್ಮ ಪಾಸ್‌ವರ್ಡ್‌ಗಳನ್ನು ಬದಲಾಯಿಸಬೇಕು ಮತ್ತು ಸುರಕ್ಷತೆಗೆ ಭಂಗ ತರಬಹುದಾದ ದಾಳಿಗಳ ಬಗ್ಗೆ ಎಚ್ಚರಿಕೆ

ವಹಿಸಬೇಕೆಂದುCySecK ಸಲಹೆ ನೀಡುತ್ತದೆ.

ಪ್ರತಿ ಅರ್ಜಿಗೆ ಸರಾಸರಿ 4,30,000 ದಾಳಿಗಳಂತೆ, ಭಾರತದ ಇನ್ಶೂರೆನ್ಸ್‌ ವಲಯದ ವೆಬ್‌ಸೈಟ್‌ಗಳು ಒಟ್ಟು 4,98,44,877 ಸೈಬರ್‌-

ದಾಳಿಗಳನ್ನುನೋಡಿವೆ ಎಂದು ಇಂಡಸ್‌ಫೇಸ್‌ನ ಇತ್ತೀಚಿನ ವರದಿ ಬಯಲುಮಾಡಿದೆ. ಇವುಗಳಲ್ಲಿ 51% ನಷ್ಟು ವೆಬ್‌ಸೈಟ್‌ಗಳಿಗೆ DDoS

ಕೋರಿಕೆಗಳುಬಂದಿದ್ದವು. ಇದು ಎಲ್ಲಾ ಉದ್ಯಮಗಳ ಒಟ್ಟು ಸರಾಸರಿ 30% ಗಿಂತ ಹೆಚ್ಚಿನದ್ದಾಗಿದೆ. ಬಾಟ್‌ ದಾಳಿಗಳಲ್ಲಿ ಏರಿಕೆಯಾಗಿರುವ

ಬಗ್ಗೆ ವರದಿ ಬೆಳಕುಚೆಲ್ಲುತ್ತದೆ. ಜನವರಿಯಲ್ಲಿ ಇಂತಹ 60 ಲಕ್ಷಕ್ಕಿಂತ ಹೆಚ್ಚಿನ ದಾಳಿಗಳು ನಡೆದಿವೆ.

ಸ್ವೀಡನ್‌ನ ವಿಪಿಎನ್‌ ಸೇವೆಗಳ ಕಂಪನಿ ಸರ್ಫ್‌ಶಾರ್ಕ್‌ನ ವರದಿಯ ಪ್ರಕಾರ, 2022 ರಲ್ಲಿ ಭಾರತದ 47 ಲಕ್ಷ ಇಮೇಲ್‌ ಖಾತೆಗಳಿಗೆ

ಕನ್ನಹಾಕಲಾಗಿದೆ. ಇದರ ಹೊರತಾಗಿಯೂ, ಜಗತ್ತಿನಲ್ಲಿ ಸೈಬರ್‌ ಕಳ್ಳತನ ಹೆಚ್ಚಾಗಿರುವ ದೇಶಗಳ ಪಟ್ಟಿಯಲ್ಲಿ ಭಾರತ ಮೂರನೇ ಸ್ಥಾನದಿಂದ

ಏಳನೇ ಸ್ಥಾನಕ್ಕೆಜಿಗಿದಿರುವುದು ಸಂತಸದ ಸುದ್ದಿಯೇ. ಭಾರತ ತನ್ನ ಸ್ಥಾನದಲ್ಲಿ ಮೇಲೇರಿದರೆ, ರಶ್ಯಾದಲ್ಲಿ ಕಳೆದ ವರ್ಷ ತುಂಬ ಹೆಚ್ಚಿನ

ಕಳ್ಳತನಗಳಾದವು.

ಬಳಕೆದಾರರ ಡೇಟಾ ಬಯಲುಮಾಡಿದ ಭಾರತದ ಸಾಮಾಜಿಕ ಜಾಲತಾಣ ಆಪ್‌ Slick

GoDaddy ಯಲ್ಲಿ ಹಲವು ವರ್ಷಗಳಿಂದ ಡೇಟಾ ಕಳ್ಳತನ

ಜನವರಿಯಲ್ಲಿ ದಿನಕ್ಕೆ 16 ಲಕ್ಷಕ್ಕಿಂತ ಹೆಚ್ಚಿನ ಸೈಬರ್‌-ದಾಳಿಗಳನ್ನು ತಡೆಗಟ್ಟಿದ ಭಾರತೀಯ
ಇನ್ಶೂರೆನ್ಸ್‌ ಕಂಪನಿಗಳು

ಜಾಗತಿಕವಾಗಿ ಸೈಬರ್‌ ಕಳ್ಳತನದ ಹಾವಳಿಯಿಂದ ತತ್ತರಿಸಿ ಹೋಗಿರುವ ದೇಶಗಳ ಪಟ್ಟಿಯಲ್ಲಿ
ಭಾರತಕ್ಕೆ ಏಳನೇ ಸ್ಥಾನ

ಪ್ರಮುಖ ಸೈಬರ್ ಸುದ್ದಿ

https://www.hindustantimes.com/cities/mumbai-news/railyatri-user-data-up-for-sale-on-dark-web-101676836961703.html
https://indianexpress.com/article/cities/bangalore/karnataka-lost-nearly-rs-1-crore-every-day-cybercrimes-2022-home-department-8461897/
https://www.livemint.com/news/world/digital-strike-2-0-on-china-centre-blocks-over-200-apps-with-chinese-links-11675579575774.html
https://techcrunch.com/2023/02/10/slick-social-media-app-data-exposed/
https://www.thehindu.com/sci-tech/technology/cybercriminals-installed-malware-on-godaddy-servers-in-a-multi-year-breach/article66535453.ece
https://www.business-standard.com/article/finance/over-1-6-mn-cyber-attacks-blocked-on-indian-insurance-firms-a-day-in-jan-123022000404_1.html
https://indianexpress.com/article/technology/india-russia-email-account-breach-8407838/


Cybercrime has become a major

concern in Karnataka, with the state

witnessing a surge of 150% in the money

lost to internet crimes in 2022. The state

home department has shared data

showing cyber fraudsters stealing nearly

Rs 1 crore on average daily from

individuals. This has resulted in a

whopping loss of Rs 363 crore in 2022

alone, and since 2019, the fraudsters

have managed to siphon away a

staggering Rs 722 crore. The police

officials were able to retrieve 12% of the

amount that was lost in cybercrimes in

2022

CySecK suggests individuals and

organizations take proactive measures

to protect themselves from cyber threats

and scams. In case you become a victim

of any kind of cyber-crime, call the

cyber-crime helpline 1930 immediately. 

In a significant crackdown on loan-

lending apps, the Indian government has

ordered the immediate ban of 230

Chinese apps, including 138 betting

apps and 94 loan-lending apps. 

CySecK suggests that readers verify the

legitimacy and authenticity of loan apps

before installing them by checking their

reviews and ratings on trusted app

stores or official websites.

RailYatri, an app authorized by the Indian Railway Catering

and Tourism Corporation (IRCTC), was reportedly hacked,

and the personal data of its users was leaked on the dark

web. The 12 GB of data set allegedly contains the names, e-

mail IDs, mobile phone numbers, and locations of the app's

users, which can be used for malicious activities.

CySecK suggests users be cautious of any suspicious e-

mails or messages and report any such instances to the

authorities if faced.

Indian Ticketing Platform RailYatri
Hacked

Karnataka suffered a
daily loss of Rs 1 crore to
cybercrimes in 2022

Over 200 betting and
loan lending apps from
China banned 

The Indian social media app Slick has exposed an internal database containing user personal

information, including school-going children’s data, to the public on the internet for months. The

unprotected database has been accessible online without a password since December 11 and

includes Slick members’ full names, phone numbers, dates of birth, and profile images.

CySecK suggests that users of the social media app Slick change their login credentials and to

monitor personal information.

Web hosting company GoDaddy confirmed that an unauthorized third party accessed its servers in

December 2022 and installed malware. This comes after the company experienced similar security

events from 2020 to 2022, which they believe were carried out by the same attacker. 

CySecK suggests that users change their passwords and be vigilant for potential security threats.

A recent report by Indusface has revealed that Indian insurance sector websites witnessed 49,844,877

cyber-attacks in total, with an average of 430,000 attacks per application. 51% of these websites were

subjected to DDoS requests, which is higher than the average of 30% across all industries. The report

also highlights the rise of bot attacks, with over 6 million such attacks documented in January.

According to a report by Surfshark, a Swedish VPN services company, 4.7 million e-mail accounts in

India were breached in 2022. Despite this, India has improved from third to seventh place in most

cyber-breached countries worldwide. While India improved its position, Russia suffered the most

breaches last year.

Indian social media app Slick exposed user data

GoDaddy suffers a Multi-Year Data Breach

Indian insurance companies in January prevented more than
1.6 million cyber-attacks per day

India ranks seventh in the list of countries most affected by
cyber-breaches globally

Top Cyber News
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ಗುರುಗ್ರಾಮದ ಮಹಿಳೆಯೊಬ್ಬಳಿಗೆ,

ಮೋಸಗಾರರು ಕಳುಹಿಸಿದ ಲಿಂಕ್‌ ಅನ್ನು ಕ್ಲಿಕ್‌

ಮಾಡಿ, ಅದರಲ್ಲಿ ಅಂಟಿಸಿದ

ಪ್ರಕ್ರಿಯೆಯನ್ನುಪೂರ್ತಿಗೊಳಿಸದಿದ್ದರೆ ಆಕೆಯ

ಎಚ್‌ಡಿಎಫ್‌ಸಿ ಬ್ಯಾಂಕ್‌ ಖಾತೆಯನ್ನು

ಮುಚ್ಚುವುದಾಗಿ ಎಸ್‌ಎಮ್‌ಎಸ್‌ ಬಂದಿತು. ಆ

ಲಿಂಕ್‌ ಕ್ಲಿಕ್‌ ಮಾಡಿದ ಮೇಲೆ PAN ಕಾರ್ಡ್‌

ವಿವರ ಮತ್ತು ಓಟಿಪಿ ಕೊಡಲೇಬೇಕಿತ್ತು. ಓಟಿಪಿ

ಬರೆದ ಬಳಿಕ, ಆಕೆಯ ಖಾತೆಯಿಂದ ಕೂಡಲೇ

1 ಲಕ್ಷ ಹಣವನ್ನು ದೋಚಲಾಯಿತು.

ಆರೋಗ್ಯ ಇಲಾಖೆಯಲ್ಲಿ ಕೆಲಸಮಾಡುವ

ಉಡುಪಿಯ ವ್ಯಕ್ತಿಯೊಬ್ಬರಿಗೆ, ಮೋಸಗಾರರು

ಮೊಬೈಲ್‌ನಲ್ಲಿ ಒಂದು ಲಿಂಕ್‌ ಕಳುಹಿಸಿ, ಅವರ

ಎಸ್‌ಬಿಐಖಾತೆಯ ವಿವರಗಳೆಲ್ಲವನ್ನೂ

ಪಡೆದುಕೊಂಡ ಬಳಿಕ 99,999 ರೂಪಾಯಿ

ಮೋಸಮಾಡಿದರು. ಮೋಸಗಾರರು ಯಾರೋ

ಹೊರಗಿನವರಖಾತೆಯೊಂದಕ್ಕೆ ಮೊದಲಿಗೆ

1,499 ರೂಪಾಯಿ ಕಳುಹಿಸಿಕೊಂಡು, ಬಳಿಕ

98,500 ರೂಪಾಯಿ ಕಳುಹಿಸಿದರು.

ಸೈಬರ್‌ ಮೋಸಗಾರರು ಮುಂಬೈನ ವ್ಯಾಪಾರಿಯೊಬ್ಬರಿಗೆ 1.5 ಕೋಟಿ

ರೂಪಾಯಿ ಮೋಸಮಾಡಿದ್ದಾರೆ. ವ್ಯಾಪಾರಿಯ ಮನೆಯ

ಮಹಡಿಯಲ್ಲಿಮೊಬೈಲ್‌ ಟವರ್‌ ನೆಲೆಗೊಳಿಸುವುದಾಗಿ ಹೇಳಿ, ತಿಂಗಳಿಗೆ

45,000 ರೂಪಾಯಿ ಬಾಡಿಗೆ ಕಟ್ಟುವುದಾಗಿ ಆಸೆ ತೋರಿಸಿದರು.

ಮೊಬೈಲ್‌ ಟವರ್‌ ನೆಲೆಗೊಳಿಸಲು ಜಾಗ ಹುಡುಕುತ್ತಿರುವ ಮೊಬೈಲ್‌

ಕಂಪನಿ ಕೆಲಸಗಾರನ ಸೋಗಿನಲ್ಲಿ ಗೊತ್ತಿಲ್ಲದ ನಂಬರ್‌ನಿಂದ ಈ

ವ್ಯಾಪಾರಿಗೆ ವಾಟ್ಸಾಪ್‌ ಸಂದೇಶಬಂದಿತ್ತು.  

ಮೊಬೈಲ್‌ ಟವರ್‌ ಮೋಸಕ್ಕೆ ಬಲಿಯಾದ ಮುಂಬೈನ
ವ್ಯಾಪಾರಿ, 1.5 ಕೋಟಿ ಕಳವು

ಬ್ಯಾಂಕ್‌ ಎಸ್‌ಎಮ್‌ಎಸ್‌ ಮೋಸದಲ್ಲಿ
ಮಹಿಳೆಗೆ 1 ಲಕ್ಷ ಮೋಸ

ಆನ್‌ಲೈನ್‌ ಮೋಸದಲ್ಲಿ 99999
ರೂಪಾಯಿ ಕಳೆದುಕೊಂಡ
ಉಡುಪಿಯ ವ್ಯಕ್ತಿ

ಪ್ರೊಫೆಸರ್‌, ಮಹಿಳೆಯೊಬ್ಬಳನ್ನು ಇನ್ಸ್ಟಾಗ್ರಾಮ್‌ನಲ್ಲಿ ಭೇಟಿಯಾದರು. ವಾಟ್ಸಾಪ್‌ ವಿಡಿಯೊ ಕರೆಯಲ್ಲಿ, ಆ ಮಹಿಳೆ

ಪ್ರೊಫೆಸರ್‌ಗೆ ಬೆತ್ತಲಾಗುವಂತೆಮನವೊಲಿಸಿದಳು. ಬಳಿಕ, ಸೈಬರ್‌ ಅಪರಾಧಿಗಳು ಆ ರೆಕಾರ್ಡ್‌ ಮಾಡಲಾದ

ವಿಡಿಯೊವನ್ನು ಸಾಮಾಜಿಕ ಜಾಲತಾಣಗಳಲ್ಲಿ ಹರಿಬಿಡುವುದಾಗಿಪ್ರೊಫೆಸರ್‌ಗೆ ಬೆದರಿಕೆ ಹಾಕಿ ಅವರಿಂದ 98,500

ರೂಪಾಯಿ ದೋಚಿರುವ ಘಟನೆ ಬೆಳಕಿಗೆ ಬಂದಿದೆ.

ಆನ್‌ಲೈನ್‌ನಲ್ಲಿ ಕ್ಯಾಬ್‌ ಬುಕ್‌ ಮಾಡುವಾಗ, ಸಾಫ್ಟ್‌ವೇರ್ ಇಂಜಿನಿಯರ್‌ ಒಬ್ಬರು 2 ಲಕ್ಷಕ್ಕಿಂತ ಹೆಚ್ಚಿನ ಹಣ

ಕಳೆದುಕೊಂಡಿದ್ದಾರೆ. ತಾಂತ್ರಿಕದೋಷದಿಂದಾಗಿ ವೆಬ್‌ಸೈಟ್‌ನಲ್ಲಿ ಕ್ಯಾಬ್‌ ಬುಕ್‌ ಮಾಡುವಲ್ಲಿ ಸೋತ ಬಳಿಕ, ಇವರಿಗೆ

ಟ್ರಾವೆಲ್‌ ಏಜೆನ್ಸಿಯ ಕೆಲಸಗಾರ ಎಂದು ಹೇಳಿಕೊಂಡಮೋಸಗಾರ ಕರೆ ಮಾಡಿದ. ವೆಬ್‌ಸೈಟ್‌ನಲ್ಲಿ 100 ರೂಪಾಯಿ

ಕಟ್ಟಲು ಹೇಳಿದ ಮೋಸಗಾರ, ಬಳಿಕ ಇವರ ಖಾತೆಯಿಂದ 2 ಲಕ್ಷ ದೋಚಿದ.

ಆನ್‌ಲೈನ್‌ ಮೋಸದ ಬಲೆಗೆ ಬಿದ್ದ ಮಂಗಳೂರಿನ ವ್ಯಕ್ತಿಯೊಬ್ಬರು ಡಿಜಿಟಲ್‌ ವಹಿವಾಟುಗಳ ಮೂಲಕ 18.43 ಲಕ್ಷ

ರೂಪಾಯಿ ಕಳೆದುಕೊಂಡ ಘಟನೆ ತಡವಾಗಿ ಬೆಳಕಿಗೆ ಬಂದಿದೆ.  ಡಿಜಿಟಲ್‌ ಮಾರ್ಕೆಟಿಂಗ್‌ ಮೂಲಕ ಬೇಗ ಹಣ ಗಳಿಸುವ

ವಿವರಗಳಿದ್ದ ವಾಟ್ಸಾಪ್‌ ಸಂದೇಶವೊಂದು ಗೊತ್ತಿಲ್ಲದ ನಂಬರ್‌ನಿಂದ ಇವರಿಗೆ ಕಳೆದಡಿಸೆಂಬರ್‌ನಲ್ಲಿ ಎನ್ನಲಾಗಿದೆ.

ಬೆಂಗಳೂರಿನ ವ್ಯಕ್ತಿಯೊಬ್ಬರು ಫೇಸ್‌ಬುಕ್‌ನಲ್ಲಿ ಕೆಲಸದ ಜಾಹೀರಾತಿಗೆ ಉತ್ತರಿಸಿದ ಬಳಿಕ, 9.8 ಲಕ್ಷ ರೂಪಾಯಿ ಮೋಸಕ್ಕೆ

ಒಳಗಾಗಿದ್ದಾರೆ. ಕೆಲಸ ಕೊಡಿಸುವುದಾಗಿ ಸೋಗುಹಾಕಿದ್ದ ಆರೋಪಿ, ವೀಸಾ ಪ್ರಕ್ರಿಯೆ ಮತ್ತು ಕಸ್ಟಮ್ಸ್‌ ಕ್ಲಿಯರೆನ್ಸ್‌ ಶುಲ್ಕಕ್ಕಾಗಿ

ಹಣ ಕಳುಹಿಸುವಂತೆ ಇವರಿಗೆ ಹೇಳಿದ. ಇವರ ಸಂದೇಶಗಳಿಗೆ ಆರೋಪಿ ಉತ್ತರ ನೀಡುವುದನ್ನು ನಿಲ್ಲಿಸಿದಾಗ, ತಾವು

ಮೋಸಹೋದುದು ಇವರಿಗೆ ತಿಳಿಯಿತು.

ಮೋಸದ ಜಾಲಕ್ಕೆ ಸಿಲುಕಿ 98,500 ರೂಪಾಯಿ ಕಳೆದುಕೊಂಡ ಬೆಂಗಳೂರಿನ ಪ್ರೊಫೆಸರ್‌

ಆನ್‌ಲೈನ್‌ನಲ್ಲಿ ಕ್ಯಾಬ್‌ ಬುಕ್‌ ಮಾಡುವಾಗ 2 ಲಕ್ಷಕ್ಕಿಂತ ಹೆಚ್ಚಿನ ಹಣ ಕಳೆದುಕೊಂಡ ಇಂಜಿನಿಯರ್‌

ಆನ್‌ಲೈನ್‌ ಮೋಸದಲ್ಲಿ 18.43 ಲಕ್ಷ ಕಳೆದುಕೊಂಡ ಮಂಗಳೂರಿನ ವ್ಯಕ್ತಿ

ಕೆಲಸದ ಮೋಸದಲ್ಲಿ 9.8 ಲಕ್ಷ ಕಳೆದುಕೊಂಡ ಬೆಂಗಳೂರಿನ ವ್ಯಕ್ತಿ

ಆನ್‌ಲೈನ್‌ ಮೋಸಗಳು

https://timesofindia.indiatimes.com/city/mumbai/cyber-crime-south-mumbai-businessman-falls-prey-to-mobile-tower-fraud-loses-rs-1-5-crore/articleshow/97564352.cms
https://www.indiatoday.in/technology/news/story/gurugram-woman-loses-rs-1-lakh-in-bank-sms-scam-what-is-it-how-to-stay-safe-2328104-2023-01-30
https://www.daijiworld.com/news/newsDisplay?newsID=1049659
https://timesofindia.indiatimes.com/city/bengaluru/sextortion-assistant-professor-loses-rs-98500-in-bengaluru/articleshow/97995808.cms?from=mdr
https://www.indiatoday.in/technology/news/story/software-engineer-loses-more-than-rs-2-lakh-while-booking-cab-online-here-is-what-happened-2332126-2023-02-08
https://www.hindustantimes.com/cities/bengaluru-news/man-in-karnataka-loses-rs-18-43-lakh-in-online-fraud-101676702756511.html
https://timesofindia.indiatimes.com/city/mangaluru/job-fraud-karnataka-youth-loses-rs-9-8-lakh/articleshow/98136104.cms?from=mdr


A woman from Gurugram lost Rs 1

lakh after falling for an SMS scam

that claimed her HDFC bank

account would be closed if she did

not click on a link and complete the

attached process, which included

providing her PAN card details and

an OTP. After entering the OTP, the

money was immediately deducted

from her account.

A man working in the health

department was duped of Rs 99,999

in an online fraud after fraudsters

sent him a link to his mobile, getting

access to all the details of his SBI

bank account. The scammers

transferred Rs 1,499 in the first

transaction and Rs 98,500 in the

second to an unknown account.

A Mumbai businessman has been defrauded of Rs 1.5

crore by cyber fraudsters who lured him with the

promise of installing a mobile tower on his terrace

and offering a rent of Rs 45,000 per month. The

businessman had received a WhatsApp message

from an unknown number, claiming to be an employee

of a mobile company looking for space to install a

mobile tower.

Mumbai businessman falls prey to
mobile tower fraud, loses Rs 1.5 crore

Woman duped of Rs 1 lakh
in Bank SMS scam

A man from Udupi was
scammed of Rs 99999 in
online fraud

A professor was conned out of Rs 98,500 by cybercriminals who threatened to share a

recorded video of him on social media. The professor had come in contact with a woman

on Instagram, and during a WhatsApp video call, the woman convinced him to strip as well. 

A software engineer lost over Rs 2 lakh while trying to book a cab online. After the website

failed to book a cab due to a technical glitch, he received a call from someone claiming to

be an employee of the travel agency. The fraudster asked him to pay Rs 100 on the website

and later siphoned off Rs 2 lakh from his account.

A man from Mangalore lost ₹18.43 lakh through digital transactions after falling prey to

online fraud. He received a WhatsApp message from an unknown number last December,

providing details of making quick money through digital marketing. 

A man was duped of Rs 9.8 lakh after he responded to a job recruitment advertisement on

Facebook. The accused, posing as a job recruiter, asked the victim to transfer money for

visa processing and customs clearance fees. The victim realized he was scammed when

the accused stopped responding to his messages.

Professor from Bangalore loses Rs 98,500 in a sextortion scam

Engineer loses more than Rs 2 lakh while booking cab online

A man from Mangalore loses Rs. 18.43 lakh in online fraud

A man from Bangalore duped of Rs 9.8 lakh in job scam

Online Frauds

https://timesofindia.indiatimes.com/city/mumbai/cyber-crime-south-mumbai-businessman-falls-prey-to-mobile-tower-fraud-loses-rs-1-5-crore/articleshow/97564352.cms
https://www.indiatoday.in/technology/news/story/gurugram-woman-loses-rs-1-lakh-in-bank-sms-scam-what-is-it-how-to-stay-safe-2328104-2023-01-30
https://www.daijiworld.com/news/newsDisplay?newsID=1049659
https://timesofindia.indiatimes.com/city/bengaluru/sextortion-assistant-professor-loses-rs-98500-in-bengaluru/articleshow/97995808.cms?from=mdr
https://www.indiatoday.in/technology/news/story/software-engineer-loses-more-than-rs-2-lakh-while-booking-cab-online-here-is-what-happened-2332126-2023-02-08
https://www.hindustantimes.com/cities/bengaluru-news/man-in-karnataka-loses-rs-18-43-lakh-in-online-fraud-101676702756511.html
https://timesofindia.indiatimes.com/city/mangaluru/job-fraud-karnataka-youth-loses-rs-9-8-lakh/articleshow/98136104.cms?from=mdr


ಜಾಗೃತಿ ಇನ್ಫೋಗ್ರಾಫಿಕ್ಸ್ | Awareness Infographics

 CLEAN OUT YOUR COMPUTER TODAY! 

Computers play a crucial role in our daily
lives. Please take a moment to declutter
your computer and give it a fresh start.
Delete unnecessary files, organize folders,
update your system, and perform a hygiene
check for optimal performance.

Use " Cyber Swachhta Kendra " (Botnet Cleaning
and Malware Analysis Centre)- A part of the
Government of India's Digital India initiative, which
focuses on creating cyber secure space. It helps
you detect botnet infections and notify, enables
cleaning, and secures end users' systems to prevent
further infections.

A clean computer not only runs smoother but also
helps protect your data. Get started today!

Visit now: https://www.csk.gov.in/

What to do today?

Join us in spreading awareness for a cleaner and more organized digital life

ಇಂದು ನಿಮ್ಮ ಕಂಪ್ಯೂಟರ್ ಅನ್ನು ಸ್ವಚ್ಛಗೊಳಿಸಿ!
ನಮ್ಮ ದೈನಂದಿನ ಬದುಕಿನಲ್ಲಿ ಕಂಪ್ಯೂಟರ್‍‌ಗಳು ಮಹತ್ತರ ಪಾತ್ರ ವಹಿಸುತ್ತವೆ.
ದಯವಿಟ್ಟು ನಿಮ್ಮ ಕಂಪ್ಯೂಟರ್‍‌ ಅನ್ನು ಚೊಕ್ಕಟಗೊಳಿಸಲು ತುಸು ಬಿಡುವು
ಮಾಡಿಕೊಂಡು, ಅದಕ್ಕೆ ಹೊಸ ಉಸಿರು ನೀಡಿ. ಬೇಡದಿರುವ ಕಡತಗಳನ್ನು ಅಳಿಸಿ,
ಫೋಲ್ಡರ್‍‌ಗಳನ್ನು ಸರಿಯಾಗಿ ಜೋಡಿಸಿ, ನಿಮ್ಮ ಸಿಸ್ಟಮ್‌ ಅಪ್‌ಡೇಟ್‌ ಮಾಡಿ ಹಾಗೂ
ಕಂಪ್ಯೂಟರ್‍‌ ಚೆನ್ನಾಗಿ ಕೆಲಸಮಾಡಲು ಬೇಕಾದ ಪರೀಕ್ಷೆಗಳನ್ನು ಮಾಡಿ.

“ಸೈಬರ್‍‌ ಸ್ವಚ್ಛತಾ ಕೇಂದ್ರ” (ಬಾಟ್‌ನೆಟ್‌ ಕ್ಲೀನಿಂಗ್‌ ಮತ್ತು ಮಾಲ್‌ವೇರ್‍‌
ಅನಾಲಿಸಿಸ್‌ ಸೆಂಟರ್‍‌) ಬಳಸಿ. ಇದು ಭಾರತ ಸರ್ಕಾರದ ಡಿಜಿಟಲ್‌
ಇಂಡಿಯಾ ತೊಡಗಿಕೆಯ ಭಾಗವಾಗಿದ್ದು, ಸುರಕ್ಷಿತ ಸೈಬರ್‌ ತಾಣವನ್ನು
ಕಟ್ಟಲು ಗಮನಹರಿಸುತ್ತದೆ. ಇದು ಬಾಟ್‌ನೆಟ್‌ ದಾಳಿಯನ್ನು
ಕಂಡುಹಿಡಿಯಲು ನಿಮಗೆ ನೆರವಾಗುತ್ತದೆ. ಅದರ ಬಗ್ಗೆ ನಿಮಗೆ ಸೂಚನೆ
ನೀಡಿ, ವೈರಸ್‌ ಅನ್ನು ತೊಲಗಿಸುತ್ತದೆ ಮತ್ತು ಇನ್ನಷ್ಟು ದಾಳಿಗೆ
ತುತ್ತಾಗದಂತೆ ಬಳಕೆದಾರರ ಕಂಪ್ಯೂಟರ್‌ಗಳನ್ನು ಸುಭದ್ರಗೊಳಿಸುತ್ತದೆ.

ಇಂದೇನು ಮಾಡಬೇಕು?

ಸ್ವಚ್ಚವಾದ ಮತ್ತು ಚಂದದ ಡಿಜಿಟಲ್‌ ಬದುಕಿಗಾಗಿ ತಿಳಿವನ್ನು ಹರಡಲು ನಮ್ಮೊಡನೆ ಕೈಜೋಡಿಸಿ

ಈಗಲೇ ಭೇಟಿಕೊಡಿ: https://www.csk.gov.in/

ಶುಚಯಾಗಿರುವ ಕಂಪ್ಯೂಟರ್‌ ಸರಾಗವಾಗಿ ಕೆಲಸಮಾಡುವುದಷ್ಟೇ ಅಲ್ಲದೆ, ನಿಮ್ಮ ಡೇಟಾವನ್ನು ಕೂಡ ಕಾಪಾಡುತ್ತದೆ.
ಇಂದೇ ಶುರುಮಾಡಿ!

https://www.csk.gov.in/
https://www.csk.gov.in/


CySecK is currently hiring for the below mentioned roles for the awareness track. The last
date for applying in 12 March 2023.Visit https://lnkd.in/ewfu6xq for more details. Check
out this opportunity or share this with someone you think might be interested! 

Other Updates

 ಸೈಸೆಕ್ ವರದಿ | CySecK Updates

ತಿಳಿವು ಹಾದಿಗಾಗಿ ಕೆಳಕಂಡ ಸ್ಥಾನಗಳಿಗೆ CySecK ಈಗ ಕೆಲಸಕ್ಕೆ ತೆಗೆದುಕೊಳ್ಳುತ್ತಿದೆ. ಅರ್ಜಿ ಸಲ್ಲಿಸಲು ಕೊನೆಯ ದಿನಾಂಕ 12 ಮಾರ್ಚ್‌
2023. ಹೆಚ್ಚಿನ ವಿವರಗಳಿಗಾಗಿ https://lnkd.in/ewfu6xq ಗೆ ಹೋಗಿ. ಈ ಅವಕಾಶವನ್ನು ಬಳಸಿಕೊಳ್ಳಿ ಇಲ್ಲವೇ ಆಸಕ್ತರೊಂದಿಗೆ ಈ
ಮಾಹಿತಿ ಹಂಚಿಕೊಳ್ಳಿ!

ಇತರ ಅಪ್‌ಡೇಟ್‌ಗಳು: 

https://lnkd.in/ewfu6xq
https://lnkd.in/ewfu6xq


 ಸೈಸೆಕ್ ವರದಿ | CySecK Updates

CySecK ನ ಪಾಲುದಾರ ಸಂಸ್ಥೆಯಿಂದ Sacumen, # ಆಕ್ಸ್‌ಫರ್ಡ್‌ ಶಿಕ್ಷಣ ಸಂಸ್ಥೆ, ದಯಾನಂದ್‌ ಸಾಗರ್‌ ಕಾಲೇಜ್‌
ಆಫ್‌‌ ಟೆಕ್ನಾಲಜಿ ಮತ್ತುಮ್ಯಾನೇಜ್‌ಮೆಂಟ್‌, ಬೆಂಗಳೂರಿನ ಏಟ್ರಿಯಾ ಇನ್ಸ್ಟಿಟ್ಯೂಟ್‌ ಆಫ್‌ ಟೆಕ್ನಾಲಜಿ, ಎಸ್‌ಡಿಎಮ್‌
ಕಾಲೇಜ್‌ ಆಫ್‌ ಬಿಸಿನೆಸ್‌ ಮ್ಯಾನೇಜ್‌ಮೆಂಟ್‌ ಮತ್ತು ಸ್ಟಡೀಸ್‌ ಹಾಗೂ ಮಂಗಳೂರಿನ ಎಮ್‌ಐಟಿಇ ಕಾಲೇಜುಗಳಲ್ಲಿ
ಜಾಗೃತಿ ತರಗತಿಗಳನ್ನು/ಕಾರ್ಯಕ್ರಮವನ್ನು  ಹಮ್ಮಿಕೊಂಡಿತ್ತು. ಏಸಿಎಸ್‌ ಇಂಜಿನಿಯರಿಂಗ್‌ ಕಾಲೇಜಿನಲ್ಲಿ ಅಮಲೇಂದು
ಕಾರ್ಯಕ್ರಮವನ್ನು ‌ ನಡೆಸಿಕೊಟ್ಟರು.

ಜಾಗೃತಿ ಚಟುವಟಿಕೆಗಳು

ಲರ್ನಿಂಗ್‌ ಲಿಂಕ್‌ ಫೌಂಡೇಶನ್‌ನ ಪ್ರತಿನಿಧಿಗಳು ಮತ್ತು CySecK ನ ಸೆಂಟರ್‌ ಮುಖ್ಯಸ್ಥರಾದ ಕಾರ್ತಿಕ್‌ ರಾವ್‌ ಬಪ್ಪನಾಡ್‌,
ಬೆಂಗಳೂರಿನಪ್ರಜ್ವಲ್‌ ವಿದ್ಯಾರ್ಥಿನಿಕೇತನ್‌ ಶಾಲೆಯಲ್ಲಿ ಪೋಷಕರು  ಮತ್ತು 6 ರಿಂದ 10 ನೇ ತರಗತಿಯ ಮಕ್ಕಳಿಗಾಗಿ
ಸೈಬರ್‌ಸುರಕ್ಷತೆ ಸೆಶನ್‌ಗಳನ್ನುನಡೆಸಿಕೊಟ್ಟರು.

ಮಿಂಗಳ್ಳರು ಹೆಸರಾಂತ ದೊಡ್ಡ ಕಂಪನಿಗಳ ಹೆಸರು ಬಳಸಿಕೊಂಡು ಜನರ ನಂಬಿಕೆ ಗಿಟ್ಟಿಸುತ್ತಾರೆ ಹಾಗೂ ವೈರಸ್‌ ಇರುವ
ಆಪ್‌ ಡೌನ್‌ಲೋಡ್‌ ಮಾಡುವಂತೆ ಇಲ್ಲವೇ ವೈಯಕ್ತಿಕ ಮತ್ತು ಹಣಕಾಸಿನ ಮಾಹಿತಿ ನೀಡುವಂತೆ ಜನರನ್ನು ಮರುಳು
ಮಾಡುತ್ತಾರೆ. ಬೇಡದ ಸಂದೇಶ ಇಲ್ಲವೇ ಕರೆಗಳು ಬಂದಾಗ ಎಚ್ಚರವಾಗಿರಿ ಮತ್ತು ವೆಬ್‌ಸೈಟ್‌ ಇಲ್ಲವೇ ಕರೆಮಾಡಿದವರ
ಬಗ್ಗೆ ಸರಿಯಾಗಿ ಪರಿಶೀಲಿಸಿ ಮುಂದುವರಿಯುವುದು ಒಳ್ಳೆಯದು.



2023 ರ ಫೆಬ್ರವರಿ 2 ಮತ್ತು 3 ರಂದು ಎರಡು ದಿನಗಳ ಕಾಲ ಐಐಎಸ್‌ಸಿ ಕ್ಯಾಂಪಸ್‌ನಲ್ಲಿ, ಡಿಎಸ್‌ಸಿಐ ಸೈಬರ್‌ಸುರಕ್ಷತೆ
ರೋಡ್‌ಶೋಕಾರ್ಯಕ್ರಮವನ್ನು CySecK ಜಂಟಿಯಾಗಿ ಹಮ್ಮಿಕೊಂಡಿತ್ತು. ಎಲ್ಲಾ ವಲಯಗಳಿಂದ 400 ಕ್ಕೂ ಹೆಚ್ಚು
ಮಂದಿ ಪಾಲ್ಗೊಂಡುಕಾರ್ಯಕ್ರಮವನ್ನು ಯಶಸ್ವಿಗೊಳಿಸಿದರು.
ಲಿಂಕ್‌- https://www.linkedin.com/feed/update/urn:li:activity:7031867940576583680
H.A.C.K. cohort-3 ನಲ್ಲಿ ಪಾಲ್ಗೊಳ್ಳಲು ಫೆಬ್ರವರಿ 24 ರಿಂದ ಮಾರ್ಚ್‌ 26 ರವರೆಗೆ ಅರ್ಜಿ ಸಲ್ಲಿಸಬಹುದು.

ಉದ್ಯಮ ಮತ್ತು ಸ್ಟಾರ್ಟ್‌-ಅಪ್‌ ಹಾದಿ

 ಸೈಸೆಕ್ ವರದಿ | CySecK Updates

ಶೇರು ಮಾರುಕಟ್ಟೆಯಲ್ಲಿ ಹೂಡಿಕೆ ಮಾಡುವಾಗ ಎಚ್ಚರದಿಂದಿರಬೇಕು. ನಿಮ್ಮ ವೈಯಕ್ತಿಕ ಇಲ್ಲವೇ ಹಣಕಾಸಿನ ಮಾಹಿತಿ
ಒದಗಿಸುವ ಮುನ್ನ, ಯಾವಾಗಲೂ ಚೆನ್ನಾಗಿ ವಿಚಾರಿಸಿ ಮತ್ತು ಯಾವುದೇ ಹೂಡಿಕೆ ಅವಕಾಶ ಸರಿಯಾಗಿದೆಯೇ ಇಲ್ಲವೇ
ಎಂದು ಪರಿಶೀಲಿಸಿ.

https://www.linkedin.com/feed/update/urn:li:activity:7031867940576583680


CySecK's partner Sacumen conducted awareness sessions at Oxford Educational
Institutions, Dayananda Sagar College of Technology and Management, Atria Institute
of Technology in Bengaluru, and SDM college of Business Management and Studies
and MITE College in Mangaluru.  Amalendu conducted the session in ACS College of
Engineering.

Awareness Track 

 ಸೈಸೆಕ್ ವರದಿ | CySecK Updates

Representatives from Learning Link Foundation and CySecK’s Centre Head- Karthik
Rao Bappanad conducted cybersecurity session for parents and children of 6th to 10
standards at Prajval Vidyanikethan School, Bengaluru.

Scammers use the name of well-known and reputable companies to gain the trust of the victims
and trick them into downloading a malicious app or providing personal and financial information. It
is important to be cautious when receiving unexpected messages or calls and to verify the
authenticity of the caller or website before proceeding.



DSCI Cybersecurity roadshow event was jointly organized by CySecK in the IISc campus for
2 days, 2nd& 3rd of February 2023. The event saw more than 400+ participants from all
spheres, overall, the event was successful. 
Link- https://www.linkedin.com/feed/update/urn:li:activity:7031867940576583680
H.A.C.K. cohort-3 call for applications is open from 24th February to 26th March.

Industry & Startups Track

 ಸೈಸೆಕ್ ವರದಿ | CySecK Updates

It is important to be cautious when investing in the stock market, and to always do research and
verify the authenticity of any investment opportunity before providing any personal or financial
information.

https://www.linkedin.com/feed/update/urn:li:activity:7031867940576583680


#54
ವೆಬಿನಾರ್:  ಪ್ರೈವಸಿ ಮತ್ತು ಸ್ಟ್ರಟೀಜಿಕ್‌ ಇಮ್‌ಪೋರ್ಟ್‌ 
ಸ್ಪೀಕರ್: ಶ್ರೀ. ಪವಿತ್ರನ್‌ ರಾಜನ್‌, ಅರೆಕಾಲಿಕ ಸಿಬ್ಬಂದಿ, ಸೈಬರ್‌ ಸುರಕ್ಷತೆ ಸಂಶೋಧನೆ ಕೇಂದ್ರ, ಪಂಜಾಬ್‌ ಇಂಜಿನಿಯರಿಂಗ್‌ ಕಾಲೇಜ್‌
(ಡೀಮ್ಡ್‌ ಟುಬಿ ಯುನಿವರ್ಸಿಟಿ), ಚಂಡೀಗಡ
         ಯೂಟ್ಯೂಬ್‌ ಲಿಂಕ್‌: https://www.youtube.com/watch?v=g0cLY75EJz0

#55
ವೆಬಿನಾರ್: ಇಂಟರ್‌ನೆಟ್‌ ಆಫ್‌ ತಿಂಗ್ಸ್‌(IoT) ಸೆಕ್ಯೂರಿಟಿ: ಒಂದು ಮೇಲ್ನೋಟ
ಸ್ಪೀಕರ್: ಶ್ರೀ ಸಮರ್ಥ್‌ ಭಾಸ್ಕರ್‌ ಭಟ್‌, ಟೆಕ್ನಿಕಲ್‌ ಡೈರೆಕ್ಟರ್‌, ರಿವರ್ಸ್‌ ಇಂಜಿನಿಯರಿಂಗ್‌ ಇನ್ಫೊಸೆಕ್‌ (ReInfoSec) ಪ್ರೈವೇಟ್‌ ಲಿಮಿಟೆಡ್‌,
ಬೆಂಗಳೂರು.
        ಯೂಟ್ಯೂಬ್‌ ಲಿಂಕ್‌:   https://www.youtube.com/watch?v=85aO9OXVTrQ

ಶೈಕ್ಷಣಿಕ ಕಾರ್ಯಕ್ರಮಗಳ ಹಾದಿ
• ಸಂಗಚದ್ವಮ್ ಸರಣಿಯ ವೆಬಿನಾರ್‌ಗಳು – ವಿದ್ಯಾರ್ಥಿ/ಶಿಕ್ಷಕ ವರ್ಗ/ಕೆಲಸದಲ್ಲಿರುವ ವೃತ್ತಿಪರರಿಗೆ CySecK ನಡೆಸಿಕೊಡುತ್ತಿರುವ
ಉಚಿತ ವೆಬಿನಾರ್

 ಸೈಸೆಕ್ ವರದಿ | CySecK Updates
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#54
Topic:  Privacy and Strategic Import 
Speaker: Mr. Pavithran Rajan, Adjunct Faculty, Cyber Security Research Centre, Punjab Engineering
College (Deemed-to-be-University), Chandigarh.
        Link: https://www.youtube.com/watch?v=g0cLY75EJz0

#55
Topic: Internet of Things (IoT) Security: An Overview 
Speaker: Mr. Samarth Bhaskar Bhat , Technical Director, Reverse Engineering InfoSec (ReInfoSec) Pvt.
Ltd., Bengaluru. 
        Link:  https://www.youtube.com/watch?v=85aO9OXVTrQ

Academic Programmes Track
• Samgacchadhwam series of webinars- a free webinar conducted by CySecK for students/
faculty/ working professionals

 ಸೈಸೆಕ್ ವರದಿ | CySecK Updates
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ಸೈಬರ್ ವಂಚನೆಗಳ ಬಗ್ಗೆ ದೂರು ದಾಖಲಿಸಲು cybercrime.gov.in 

ತಪ್ಪು ಮಾಹಿತಿ ಗುರುತಿಸಲು - https://factcheck.ksp.gov.in

ಆನ್‌ಲೈನ್ ವಂಚನೆಗೆ ಸಂಬಂಧಿಸಿದ ದೂರುಗಳನ್ನು ನೋಂದಾಯಿಸಲು ಬೆಂಗಳೂರು ಜನರು 112ಗೆ ಕರೆ
ಮಾಡಬಹುದು 

ಸೈಬರ್ ಜಾಗೃತಿ ಮತ್ತು ಸೈಬರ್ ಸುರಕ್ಷಿತವಾಗಿರಲು ಕೆಲವು ಉಪಯುಕ್ತ ಲಿಂಕ್‌ಗಳು ಇಲ್ಲಿವೆ-

Some useful links for staying cyber aware and cyber safe -

To lodge complaint against a cyber-crime - cybercrime.gov.in

To identify fake information: https://factcheck.ksp.gov.in

Bangalorians can call 112 for registering complaints related to online frauds.

 ಉಪಯುಕ್ತ ಲಿಂಕ್‌ಗಳು | Useful links 
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ಸೈಸೆಕ್ (CySecK) ಎಂಬುದು ಸೈಬರ್ ಸೆಕ್ಯುರಿಟಿಯಲ್ಲಿ ಕರ್ನಾಟಕ ರಾಜ್ಯ ಸರ್ಕಾರದ ಉನ್ನತಜ್ಞಾನ
ಕೇಂದ್ರವಾಗಿದೆ (ಸೆಂಟರ್ ಆಫ್ ಎಕ್ಸಲೆನ್ಸ್ ,ಸಿಒಇ). ಇದು ಐಐಎಸ್ಸಿ (ಇಂಡಿಯನ್ ಇನ್ಸ್ಟಿಟ್ಯೂಟ್
ಆಫ್ ಸೈನ್ಸ್) ಸಂಸ್ಥೆಯ ಆವರಣದಲ್ಲಿದೆ.    ಐಐಎಸ್ಸಿಯು  ಇದರ ಆಂಕರ್ ಸಂಸ್ಥೆಯಾಗಿದ್ದು , 
 ಕೆಎಸ್ಸಿಎಸ್ಟಿ (ಕರ್ನಾಟಕ ಸ್ಟೇಟ್ ಕೌನ್ಸಿಲ್ ಫಾರ್ ಸೈನ್ಸ್ ಅಂಡ್ ಟೆಕ್ನಾಲಜಿ) ಇದರ ಅನುಷ್ಠಾನ
ಸಂಸ್ಥೆಯಾಗಿರುತ್ತದೆ. ಸೈಸೆಕ್ ಅನ್ನು  ಕರ್ನಾಟಕ ಸರ್ಕಾರದ  ಐಟಿ, ಬಿಟಿ ಎಸ್ ಟಿ ವಿಭಾಗದ
ಕರ್ನಾಟಕ ಸೃಜನಶೀಲತೆ ಮತ್ತು ತಂತ್ರಜ್ಞಾನ ಸೊಸೈಟಿ (ಕರ್ನಾಟಕ ಇನ್ನೋವೇಶನ್ ಅಂಡ್
ಟೆಕ್ನಾಲಜಿ ಸೊಸೈಟಿ) ಸ್ಥಾಪಿಸಿದೆ.

CySecK is the Karnataka state government’s K-tech Centre of Excellence
in Cybersecurity, housed in the IISc (Indian Institute of Science) campus,
with IISc as the anchor institute and KSCST (Karnataka State Council for
Science and Technology) as the implementation agency. CySecK was
setup by KITS (Karnataka Innovation and Technology Society) of the
Department of IT, BT and S&T.
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