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ಕೋವಿಡ್‌-19 ಡಿಜಿಟಲ್‌ ಪರಿವರ್ತನೆಯ ವೇಗವನ್ನು ಹೆಚ್ಚಿಸಿ, ನಮ್ಮನ್ನು ‘ಹೊಸ
ಸಹಜತೆ’ಯ ಎಡೆಗೆ ಕರೆತಂದಿದೆ. ಅದು ಸೈಬರ್‌ ಭದ್ರತೆಯ ಮೇಲೆ ದೊಡ್ಡ
ಪರಿಣಾಮ ಬೀರುತ್ತಿದೆ. ಜನರ ಆನ್‌ಲೈನ್‌ ಬಳಕೆ ವಿಧಾನ ಮತ್ತು ಟ್ರೆಂಡ್‌ಗಳಿಂದ
ಸೈಬರ್‌ ಖದೀಮರಿಗೆ ಹೆಚ್ಚಿನ ಪ್ರಯೋಜನವಾಗುತ್ತಿವೆ. ಕೋವಿಡ್‌-19 ಕ್ಕೆ
ಸಂಬಂಧಪಟ್ಟ ವೈಯಕ್ತಿಕ ಮಾಹಿತಿಯೂ ಇದಕ್ಕೆ ಹೊರತಾಗಿಲ್ಲ ಎಂಬುದನ್ನೂ
ನಾವು ಕಂಡುಕೊಂಡಿದ್ದೇವೆ.
ಸೈಬರ್‌ ಅಪರಾಧಿಗಳು ತಮ್ಮ ಆನ್‌ಲೈನ್‌ ಬಳಕೆಯ ಜ್ಞಾನವನ್ನು ದಿನೇ-ದಿನೇ
ಸುಧಾರಿಸಿಕೊಳ್ಳುತ್ತಾ, ಹಣಕಾಸಿಗೆ ಸಂಬಂಧಪಟ್ಟ ದೊಡ್ಡ ಸೈಬರ್‌ ಅಪರಾಧಗಳಿಗೆ
ಕಾರಣವಾಗುತ್ತಿದ್ದಾರೆ. ಸೈಬರ್‌ ಶಿಷ್ಟಾಚಾರ ಈ ದಿನದ ಅವಶ್ಯಕ ಬೇಡಿಕೆಯಾಗಿದೆ.
ಅಗತ್ಯವಿರುವ ಸೈಬರ್‌ ಭದ್ರತೆಯನ್ನು ಜಾರಿಗೆ ತರುವುದಕ್ಕೆ ಸಂಬಂಧಪಟ್ಟಂತೆ,
ಈಗ ಕಂಪನಿಗಳಿಂದ ದೊಡ್ಡ ಕೂಗು ಎದ್ದಿದೆ.
ನೀವು ಆನ್‌ಲೈನ್‌ನಲ್ಲಿ ಹೊರಹಾಕುವ ಅಥವಾ ಹಂಚಿಕೊಳ್ಳುವ ಸೂಕ್ಷ್ಮ
ಮಾಹಿತಿಗಳೇ ಹ್ಯಾಕರ್‌ಗಳಿಗೆ ನಿಮ್ಮ ಸೈಬರ್‌ ಭದ್ರತೆಯನ್ನು ನುಚ್ಚುನೂರು
ಮಾಡಲು ದಾರಿ ಮಾಡಿಕೊಡುತ್ತಿವೆ. ಆದ್ದರಿಂದ, ನೀವು ಹಂಚಿಕೊಳ್ಳುವ
ಮಾಹಿತಿಯ ಮೇಲೆ ನಿಗಾ ಇರಿಸುವುದು ತುಂಬಾ ಮುಖ್ಯವಾಗಿದೆ. 
ಡೇಟಾ ಪ್ರೈವಸಿಯ ಆಳ-ಅಗಲ ವೃದ್ಧಿಯಾಗುತ್ತಾ ಮತ್ತಷ್ಟು ಪರಿವರ್ತನೆಗಳಿಗೆ
ಒಳಗಾಗುತ್ತಾ ಬರುತ್ತಿದೆ. ಆದ್ದರಿಂದ, ವ್ಯಕ್ತಿಯ ವೈಯಕ್ತಿಕ ಮಾಹಿತಿಯ
ಖಾಸಗೀತನ ಕಾಪಾಡುವುದು ಈಗ ಅಗತ್ಯ ಎನ್ನುವುದಕ್ಕಿಂತ ಕಡ್ಡಾಯವಾಗಿದೆ.
ನಿಮ್ಮ ಮಾಹಿತಿಯ ಪ್ರೈವಸಿ ಕಾಪಾಡಿಕೊಳ್ಳಲು ನೀವು ತಕ್ಷಣ
ಅನುಸರಿಸಬಹುದಾದ ಮೂಲಭೂತ ಅಭ್ಯಾಸಗಳನ್ನು ಈ ಸುದ್ದಿಪತ್ರದಲ್ಲಿ
ತಿಳಿಸಲಾಗಿದೆ.
ಸೈಬರ್‌ ಭದ್ರತೆ ಜಾಗೃತಿ ಅಭಿಯಾನ ಮತ್ತು ನೆಟ್ವರ್ಕ್‌ ಸೆಕ್ಯುರಿಟಿ ತಂಡಗಳು
ನಿಮ್ಮನ್ನು ಸೈಬರ್‌ ದಾಳಿಗಳಿಂದ ಕಾಪಾಡುತ್ತವೆ. “ಸೈಬರ್‌ ವಾರ್ತಿಕ”ದ ಮೂಲಕ,
ಸೈಸೆಕ್‌-ಕೆ ಈ ಕೆಲಸವನ್ನು ಯಶಸ್ವಿಯಾಗಿ ಮಾಡುತ್ತಿದೆ. ಜಗತ್ತಿನ ಎಲ್ಲಾ ಸೈಬರ್‌
ಸಂಬಂಧಿತ ಸುದ್ದಿಗಳನ್ನು ಅದು ಒಗ್ಗೂಡಿಸುವುದಲ್ಲದೇ, ಕರ್ನಾಟಕದ ಮೇಲೆ
ವಿಶೇಷ ಗಮನ ಇರಿಸಿದೆ. ಸೈಬರ್‌ ಸಂಬಂಧಿತ ಮಾಹಿತಿಗಳನ್ನು ಜನರಿಗೆ
ತಲುಪಿಸುವಲ್ಲಿ ಈ ಸುದ್ದಿಪತ್ರಗಳ ಪಾತ್ರ ತುಂಬಾ ಮಹತ್ವದ್ದು ಎಂಬುದು ನನ್ನ
ನಂಬಿಕೆಯಾಗಿದೆ.
 
ಚಿದಾನಂದಂ ಅರುಣಾಚಲಂ (ಚಿದಾ)
ಪ್ರಧಾನ ಯೋಜನಾ ಅಧಿಕಾರಿಗಳು
ಸುಮೇರು ಸಾಫ್ಟ್‌ವೇರ್‌ ಸೊಲ್ಯೂಶನ್ಸ್‌

COVID-19 has led us to a 'new normal' accelerating digital
transformation. It makes cyber security the biggest
concern. Cyberthreats are evolving to take advantage of
online behaviour and trends. We saw no exception with
Covid-19 related personal data as well.
 
Cyber criminals keep upgrading themselves, resulting in
massive financial cyber frauds. Cyber resilience is the need
of the day. We see a massive uptrend in companies
requesting essential cyber security hygiene-related services.  
 
The hackers' easy-to-go data for more significant
compromise is through the external attack surface. That's
why monitoring your external attack surface takes a pivotal
role. 
 
The landscape of data privacy is getting complex and
continues to evolve. So, protecting the personal data
privacy of individuals has become more than critical now.
And this newsletter offers the fundamental practices to
improve data privacy which you can implement
immediately.   
 
Cyber security awareness campaigns and workgroups hold
your fort against cyberattacks. I am delighted that CySecK,
through "Cyber Vartika," serves this purpose. It
consolidates all cyber-related news worldwide with a
critical focus region as Karnataka. I'm confident that this
newsletter will act as a vehicle for cyber outreach.
 
Chidhanandham Arunachalam (Chidha)
Chief Program Officer
Sumeru Software Solutions

ನಲ್ಮೆಯ ಓದುಗರೆ, Dear Readers,

ಪ್ರಮುಖ ಸೈಬರ್ ಸುದ್ದಿ

ಕೋವಿಡ್‌-19 ಕ್ಕೆ ಸಂಬಂಧಿಸಿದಂತೆ ಸುಳ್ಳು ಸುದ್ದಿ,
ವದಂತಿಗಳನ್ನು ಹರಡುವುದಾಗಲಿ ಮಾಡದಂತೆ

ಕರ್ನಾಟಕ ಸರ್ಕಾರ ಎಚ್ಚರಿಕೆ ನೀಡಿದೆ
ಕರ್ನಾಟಕ ಆರೋಗ್ಯ ಮತ್ತು ಕುಟುಂಬ ಕಲ್ಯಾಣ ಸೇವೆಗಳ ಇಲಾಖೆ ಸಾರ್ವಜನಿಕರಿಗೆ
ತಪ್ಪು ಮಾಹಿತಿಯನ್ನಾಗಲಿ ಮತ್ತು/ ಸುಳ್ಳು ಮಾಹಿತಿಗಳನ್ನಾಗಲಿ ಹಂಚಿಕೊಳ್ಳದಂತೆ ಎಚ್ಚರಿಕೆ
ನೀಡಿದೆ. ತನ್ನ ಪ್ರಕಟಣೆಯ ಮೂಲಕ ರಾಜ್ಯದ ಆರೋಗ್ಯ ಇಲಾಖೆ, ತಪ್ಪು ಮಾಹಿತಿಗಳನ್ನು
ಹರಡುವವರ ವಿರುದ್ಧ ವಿಪ್ಪತ್ತು ನಿರ್ವಹಣಾ ಅಧಿನಿಯಮ, 2005 ರ ಸೆಕ್ಷನ್‌ 54 ಮತ್ತು
ಕರ್ನಾಟಕ ಸಾಂಕ್ರಾಮಿಕ ರೋಗಗಳ ಅಧಿನಿಯಮ, 2020 ರ ಸೆಕ್ಷನ್ 4(k) ರ ಅಡಿ
ಸರ್ಕಾರವು ಕ್ರಮಕ್ಕೆ ಆಗ್ರಹಿಸುತ್ತದೆ ಎಂದು ತಿಳಿಸಿದೆ.
ಸುಳ್ಳು ಅಥವಾ ತಪ್ಪು ಮಾಹಿತಿಯನ್ನು ಹರಡುವುದನ್ನು ಅಪರಾಧವೆಂದು ಪರಿಗಣಿಸಿ,
ಅಂತಹ ಅಪರಾಧ ಎಸಗಿದವರ ವಿರುದ್ಧ ಶಿಸ್ತುಕ್ರಮ ಜರುಗಿಸುವುದಾಗಿ ರಾಜ್ಯದ ಆಡಳಿತ
ತಿಳಿಸಿದೆ.

ಆದಿತ್ಯ ಬಿರ್ಲಾ ಫ್ಯಾಶನ್‌ ಮತ್ತು ರೀಟೇಲ್‌
ಪೋರ್ಟಲ್‌ನಲ್ಲಿನ ಮಾಹಿತಿ ಸೋರಿಕೆಯಾಗಿದೆ

ಆದಿತ್ಯ ಬಿರ್ಲಾ ಫ್ಯಾಶನ್‌ ಮತ್ತು ರೀಟೇಲ್‌ ಲಿಮಿಟೆಡ್‌ (ABFRL) ಪೋರ್ಟಲ್‌ನ
ಮಾಹಿತಿ ಸೋರಿಕೆಯಾಗಿದೆ ಮತ್ತು ಕಂಪನಿಯು ಸನ್ನಿವೇಶವನ್ನು ತನಿಖೆ ಮಾಡುತ್ತಿದೆ.
ಹೆಸರು, ಫೋನ್‌ ನಂಬರ್‌, ವಿಳಾಸ, ಹುಟ್ಟಿದ ದಿನಾಂಕ, ಆರ್ಡರ್‌ ಇತಿಹಾಸ, ಕ್ರೆಡಿಟ್‌
ಕಾರ್ಡ್ ಮಾಹಿತಿ, ಮತ್ತು ಪಾಸ್‌ವರ್ಡ್ ಸೇರಿದಂತೆ ಡೇಟಾಬೇಸ್‌ನಲ್ಲಿ ಸಂಗ್ರಹವಾಗಿದ್ದ
ಗ್ರಾಹಕರ ವೈಯಕ್ತಿಕ ಮಾಹಿತಿಗಳೆಲ್ಲ ಸೋರಿಕೆಯಾಗಿದೆ. ವೇತನ, ಧರ್ಮ ಮತ್ತು
ವೈವಾಹಿಕ ಸ್ಥಿತಿ ಸೇರಿದಂತೆ ಸಿಬ್ಬಂದಿಗಳ ಮಾಹಿತಿಯೂ ಸೋರಿಕೆಯಾಗಿದೆ.

ಕೋವಿಡ್‌ನಿಂದ ಉಂಟಾದ
ಡಿಜಿಟಲೀಕರಣದಿಂದ ಸೈಬರ್‌ ದಾಳಿಗಳು

ಏರಿಕೆಯಾಗಿವೆ : WEF ಅಧ್ಯಯನ

ಕೋವಿಡ್‌-19 ಪಿಡುಗು ಡಿಜಿಟಲೀಕರಣದ ವೇಗವನ್ನು ಹೆಚ್ಚಿಸಿದೆ. ಅದರ ಪರಿಣಾಮವಾಗಿ
2021 ರಲ್ಲಿ ಸೈಬರ್‌ ಅಪರಾಧಗಳು ಹಿಂದೆಂದು ಕಾಣದಷ್ಟು ಗಣನೀಯ ಏರಿಕೆ ಕಂಡಿವೆ.
ಪ್ರತಿ ಸಂಸ್ಥೆ ಶೇಕಡ 151 ರ‍್ಯಾಸಂವೇರ್‌ ದಾಳಿ ಮತ್ತು ಅಂದಾಜು 270 ಸೈಬರ್‌ ದಾಳಿಗಳಿಗೆ
ತುತ್ತಾಗಿವೆ.
 “ಸೈಬರ್‌ ಶಿಷ್ಟಾಚಾರ ಈ ದಿನದ ಅವಶ್ಯಕ ಬೇಡಿಕೆಯಾಗಿದೆ,” ಎಂದು WEF ನ
ವ್ಯವಸ್ಥಾಪಕ ನಿರ್ದೇಶಕ ಜೆರೇಮಿ ಜರ್ಜೆನ್ಸ್‌ ಅವರು ಹೇಳುತ್ತಾರೆ. "“ಸೈಬರ್‌ ದಾಳಿಗಳಿಂದ
ರಕ್ಷಿಸಿಕೊಳ್ಳುವುದು ಮಾತ್ರವಲ್ಲದೇ, ತ್ವರಿತವಾಗಿ ಮತ್ತು ಸೂಕ್ತ ಸಮಯದಲ್ಲಿ
ಪ್ರತಿಕ್ರಿಯಿಸುವುದು ಹಾಗೂ ದಾಳಿಗಳಾದಾಗ ಅವುಗಳಿಂದ ಹೊರಬರುವುದು ಕೂಡ
ತುಂಬಾ ಮುಖ್ಯ”, ಎಂದು ಸಹ ಸೇರಿಸುತ್ತಾರೆ.

ಮದುವೆಯಾಗುವುದಾಗಿ ನಂಬಿಸಿ 26
ಮಹಿಳೆಯರಿಗೆ ಮೋಸ ಮಾಡಿದವನನ್ನು

ಕರ್ನಾಟಕದಲ್ಲಿ ಬಂಧಿಸಲಾಗಿದೆ

ಮದುವೆಯ ಸೋಗಿನಲ್ಲಿ 26 ಮಹಿಳೆಯರಿಗೆ ಮೋಸ ಮಾಡಿದವನನ್ನು ಕರ್ನಾಟಕದಲ್ಲಿ
ಸೈಬರ್‌ ಕ್ರೈಮ್‌ ಪೊಲೀಸರು ಬಂಧಿಸಿದ್ದಾರೆ. ಬಲಿಪಶುಗಳನ್ನು ಪತ್ತೆಮಾಡಲು,
ಅಪರಾಧಿ ಮ್ಯಾಟ್ರಿಮೋನಿ ವೆಬ್‌ಸೈಟ್‌ಗಳನ್ನು ಬಳಸಿಕೊಂಡಿದ್ದನು. ಪೊಲೀಸ್‌
ಇಲಾಖೆಯಲ್ಲಿ ಕೆಲಸ ಮಾಡುತ್ತಿದ್ದ ಮಹಿಳೆಯೊಬ್ಬರನ್ನು ತನ್ನ ಖೆಡ್ಡಕ್ಕೆ ಬೀಳಿಸುವ
ಪ್ರಯತ್ನದಲ್ಲಿದ್ದಾಗ, ಅವನ ಬಂಧನವಾಗಿದೆ.
ಅವನನ್ನು ಮದುವೆಯಾಗಲು ಒಪ್ಪಿಗೆ ಸೂಚಿಸುತ್ತಿದ್ದ ಹುಡುಗಿಯರ ಬ್ಯಾಂಕ್‌ ಖಾತೆಯ
ವಿವರಗಳನ್ನು ಅಪರಾಧಿಯು ಪಡೆದುಕೊಳ್ಳುತ್ತಿದ್ದ. ಮೋಸ ಹೋದವರು ಹಣವನ್ನು
ವಾಪಸ್ಸು ಕೇಳಿದ್ದಾಗ, ಅವರನ್ನು ಅಪರಾಧಿಯು ಬೆದರಿಸುತ್ತಿದ್ದ ಎಂದು ತಿಳಿದುಬಂದಿದೆ.

ಸಾವಿರಾರು ಜನರ ಕೋವಿಡ್‌-19 ಡೇಟಾ, ಫೋನ್‌ ನಂಬರ್‌ಗಳು ಸೋರಿಕೆಯಾಗಿವೆ; ಸರ್ಕಾರ
ಕೋವಿನ್‌ ಮಾಹಿತಿ ಸೋರಿಕೆಯನ್ನು ಅಲ್ಲಗಳೆದಿದೆ.

ಪಿಟಿಐ ವರದಿಯ ಪ್ರಕಾರ, 20,000 ಜನರ ವೈಯಕ್ತಿಕ ಮಾಹಿತಿಗಳನ್ನು ಪಡೆದುಕೊಂಡಿರುವುದಾಗಿ ವೆಬ್‌ಸೈಟ್‌ನಲ್ಲಿ ಸೈಬರ್‌ ಅಪರಾಧಿ ಹೇಳಿಕೊಂಡಿದ್ದಾನೆ.
ಕೋವಿನ್‌ ಪೋರ್ಟಲ್‌ನಿಂದ ಯಾವುದೇ ಮಾಹಿತಿ ಸೋರಿಕೆಯಾಗಿದೆ ಎಂಬುದನ್ನು ಅಲ್ಲಗಳೆದು, ಭಾರತ ಸರ್ಕಾರ ಹೇಳಿಕೆಯೊಂದನ್ನು ಬಿಡುಗಡೆ ಮಾಡಿದೆ. “ಕೋವಿನ್‌
ಸೈಟ್‌ನಲ್ಲಿ ಇದ್ದ ಮಾಹಿತಿಯನ್ನು ಆನ್‌ಲೈನ್‌ನಲ್ಲಿ ಬಿಡುಗಡೆ ಮಾಡಲಾಗಿತ್ತು ಎಂದು ಆರೋಪಿಸಲಾಗಿದೆ. ಕೋವಿನ್‌ ಸೈಟ್‌ನಲ್ಲಿದ್ದ ಯಾವುದೇ ಮಾಹಿತಿ
ಸೋರಿಕೆಯಾಗಿಲ್ಲವೆಂಬುದನ್ನೂ ಮತ್ತು ಈ ಡಿಜಿಟಲ್‌ ವೇದಿಕೆಯ ಎಲ್ಲಾ ಮಾಹಿತಿ ಸುರಕ್ಷಿತವಾಗಿದೆ ಮತ್ತು ಸುಭದ್ರವಾಗಿದೆ” ಎಂದು ಹೇಳಿಕೆಯಲ್ಲಿ ಸ್ಪಷ್ಟಪಡಿಸಲಾಗಿದೆ.

Top Cyber News

Karnataka Govt warns against
spreading fake news, rumors on

COVID-19
The Karnataka Department of Health and Family Welfare
Services warned the public against sharing misinformation
and/ non-factual data. In a statement, the state health
department said that anyone found disseminating false
information will be subject to government action under
Section 54 of the Disaster Management Act of 2005 and
Section 4(k) of the Karnataka Epidemic Diseases Act of 2020.
The state administration stated that distributing false or
misleading information would be considered a crime, and the
offender would be penalized.

Aditya Birla Fashion and Retail faces 
data breach on its portal

A data breach has occurred on Aditya Birla Fashion and Retail
Ltd's (ABFRL) portal, and the business is investigating the
situation.
Personal customer information such as names, phone
numbers, addresses, dates of birth, order histories, credit card
information, and passwords are stored in the database that
has been exposed. Employee information was also exposed,
including salary, religion, and marital status.

Cyberattacks rise amid rapid Covid-
driven digitalization: WEF study

The Covid-19 pandemic has accelerated the speed of
digitalization, resulting in a record-breaking year for
cybercrime in 2021, with ransomware attacks up 151 percent
and an average of 270 cyberattacks per organisation.
"Companies must now embrace cyber resilience," said WEF
Managing Director Jeremy Jurgens, "not simply protecting
against cyberattacks but also preparing for rapid and timely
incident response and recovery when an assault does occur."

Man held for cheating 26 women
promising marriage in Karnataka

The Cyber Crime Police have arrested a person in Karnataka
for allegedly defrauding as many as 26 women under the
guise of marriage. To find his victims, the accused used
matrimony websites. After attempting to deceive a woman
who works for the police department, he was sentenced to
prison.
The accused would obtain the bank account information of
the girls who agreed to marry him. He threatened the victims
whenever they asked him to return the money.

COVID-19 Data, Phone Numbers of Thousands Leaked; Govt Denies 
Co-WIN Breach

According to a PTI report, a cybercriminal on the website claims to have access to the personal information of 20,000 people.
The Indian government issued a statement denying that any data from the CoWIN portal had been leaked. "The data contained
in the Co-WIN site has allegedly been released online. It has been clarified that no data from the Co-WIN site has been leaked
and that all resident data is safe and secure on this digital platform, "According to the statement.

ಆನ್‌ಲೈನ್ ಮೋಸಗಳು

Online frauds

Financial fraud involving fraudsters posing as custom officials on
the rise

ಕಸ್ಟಮ್‌ ಅಧಿಕಾರಿಗಳ ಸೋಗಿನಲ್ಲಿ ಹಣಕ್ಕಾಗಿ ಅಪರಾಧ ಎಸಗುವವರ ಸಂಖ್ಯೆ
ಗಣನೀಯವಾಗಿ ಏರಿಕೆಯಾಗಿದೆ

Haveri man loses ₹12.8 lakh to cyber fraud



31-year-old arrested in Bengaluru for blackmailing minister’s son

Mumbai: Man loses ₹2 lakh to cyber fraud on pretext of opting
out of personal insurance

Senior citizen loses Rs 12 lakh to cyber fraud

IT commissioner loses Rs 76,000 in cyber fraud

Man seeking loan loses Rs 10.62 lakh in cyber fraud



Retired banker loses Rs 7.5 lakh to cyber fraud



Woman loses over Rs 50k in cyber fraud

Karnataka CID probe reveals hacker used hotel IP address to
steal Rs 11.5 cr from govt portal

IT developer loses ₹68k in online fraud

Senior citizens duped to share information for SIM card KYC 

MBA and BTech graduate dupes 35-40 people in 
matrimonial fraud

ಸೈಬರ್‌ ಅಪರಾಧದಲ್ಲಿ ಹಾವೇರಿಯ ವ್ಯಕ್ತಿಯೊಬ್ಬರು ₹12.8 ಲಕ್ಷಗಳನ್ನು ಕಳೆದುಕೊಂಡಿದ್ದಾರೆ

ಸಚಿವರ ಮಗನನ್ನು ಬ್ಲಾಕ್‌ಮೇಲ್‌ ಮಾಡಿದ ಕಾರಣ 31-ವರ್ಷದ ವ್ಯಕ್ತಿಯೊಬ್ಬರನ್ನು 
ಬೆಂಗಳೂರಿನಲ್ಲಿ ಬಂಧಿಸಲಾಗಿದೆ

ಮುಂಬೈ: ವೈಯಕ್ತಿಕ ವಿಮೆ ಪಡೆದುಕೊಳ್ಳುವ ಸಲುವಾಗಿ, ವ್ಯಕ್ತಿಯೊಬ್ಬರು ₹2 ಲಕ್ಷಗಳನ್ನು
ಸೈಬರ್‌ ಅಪರಾಧದಲ್ಲಿ ಕಳೆದುಕೊಂಡಿದ್ದಾರೆ

ಸೈಬರ್‌ ಅಪರಾಧದಲ್ಲಿ ಹಿರಿಯ ನಾಗರಿಕರೊಬ್ಬರು ರೂ. 12 ಲಕ್ಷಗಳನ್ನು ಕಳೆದುಕೊಂಡಿದ್ದಾರೆ

ಐಟಿ ಕಮೀಷನರ್‌ ರೂ. 76,000 ಗಳನ್ನು ಸೈಬರ್‌ ಅಪರಾಧದಲ್ಲಿ ಕಳೆದುಕೊಂಡಿದ್ದಾರೆ

ಸಾಲ ಪಡೆಯುವುದರ ಸಲುವಾಗಿ ವ್ಯಕ್ತಿಯೊಬ್ಬರು ರೂ. 10.62 ಲಕ್ಷಗಳನ್ನು ಸೈಬರ್‌
 ಅಪರಾಧದಲ್ಲಿ ಕಳೆದುಕೊಂಡಿದ್ದಾರೆ

ನಿವೃತ್ತ ಬ್ಯಾಂಕ್‌ ಸಿಬ್ಬಂದಿಯೊಬ್ಬರು ಸೈಬರ್‌ ಅಪರಾಧದಲ್ಲಿ ರೂ 7.5 ಲಕ್ಷಗಳನ್ನು 
ಕಳೆದುಕೊಂಡರು

ಮಹಿಳೆಯೊಬ್ಬರು ರೂ. 50 ಸಾವಿರಕ್ಕಿಂತ ಹೆಚ್ಚಿನ ಮೊತ್ತವನ್ನು ಸೈಬರ್‌ 
ಅಪರಾಧದಲ್ಲಿ ಕಳೆದುಕೊಂಡರು



ಹೊಟೇಲ್‌ ಐಪಿ ಅಡ್ರೆಸ್‌ ಬಳಸಿ ಸರ್ಕಾರಿ ಪೋರ್ಟಲ್‌ನಲ್ಲಿ ರೂ. 11.5 ಕೋಟಿಗಳನ್ನು
ದೋಚಿದ್ದ ಹ್ಯಾಕರ್‌ನನ್ನು ಕರ್ನಾಟಕದ ಸಿಐಡಿ ಅಧಿಕಾರಿಗಳು ಪತ್ತೆಹಚ್ಚಿದ್ದಾರೆ 

ಐಟಿ ಡೆವೆಲಪರ್‌ ಆನ್‌ಲೈನ್‌ ಅಪರಾಧದಲ್ಲಿ ₹68 ಸಾವಿರಗಳನ್ನು ಕಳೆದುಕೊಂಡರು

ಸಿಮ್ ಕಾರ್ಡ್‌ ಕೆವೈಸಿ ಮಾಹಿತಿಯನ್ನು ಹಂಚಿಕೊಳ್ಳುವ ಸೋಗಿನಲ್ಲಿ ಹಿರಿಯ
ನಾಗರಿಕರನ್ನು ಸುಲಿಗೆ ಮಾಡುತ್ತಿರುವುದು ಕಂಡುಬಂದಿದೆ.

ಎಂಬಿಏ ಮತ್ತು ಬಿ.ಟೆಕ್ ಪದವೀಧರ ಮ್ಯಾಟ್ರಿಮೋನಿಯಲ್‌ ಅಪರಾಧದಲ್ಲಿ 35-40 
ಜನರಿಗೆ ಮೋಸ ಮಾಡಿದ್ದಾನೆ

ಸೈಸೆಕ್ ಜಾಗೃತಿ ಭಂಡಾರ

CySecK Awareness Repository 

@CySecKCoE
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https://indianexpress.com/article/cities/pune/pune-man-seeking-loan-loses-rs-10-62-lakh-in-cyber-fraud-7722619/
https://www.freepressjournal.in/mumbai/mumbai-retired-banker-loses-rs-75-lakh-to-cyber-fraud
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ಜಾಗೃತಿ ಭಿತ್ತಿ ಚಿತ್ರಗಳು

Awareness Posters

Beware of booster #vaccine scams !





Always backup your data!

ಬೂಸ್ಟರ್ ವ್ಯಾಕ್ಸಿನ್ ಹಗರಣದ ಬಗ್ಗೆ ಎಚ್ಚರ ವಹಿಸಿ



ಡೇಟಾ ಬ್ಯಾಕಪ್ ಮಾಡಲು ಮರೆಯದಿರಿ!

ಸೈಸೆಕ್ ಸ್ಪರ್ಧೆ #8 

CySecK Contest #8

ಉಪಯುಕ್ತ ಲಿಂಕ್‌ಗಳು/Useful links 

ಸೈಬರ್ ವಂಚನೆಗಳ ಬಗ್ಗೆ ದೂರು ದಾಖಲಿಸಲು cybercrime.gov.in 

ತಪ್ಪು ಮಾಹಿತಿ ಗುರುತಿಸಲು -https://factcheck.ksp.gov.in

ಆನ್‌ಲೈನ್ ವಂಚನೆಗೆ ಸಂಬಂಧಿಸಿದ ದೂರುಗಳನ್ನು ನೋಂದಾಯಿಸಲು
ಬೆಂಗಳೂರು ಜನರು 112ಗೆ ಕರೆ ಮಾಡಬಹುದು 

ಸೈಬರ್ ಜಾಗೃತಿ ಮತ್ತು ಸೈಬರ್ ಸುರಕ್ಷಿತವಾಗಿರಲು ಕೆಲವು ಉಪಯುಕ್ತ
ಲಿಂಕ್‌ಗಳು ಇಲ್ಲಿವೆ-

Some useful links for staying cyber aware and
cyber safe -

To lodge complaint against a cyber-crime -
cybercrime.gov.in

To identify fake information:
https://factcheck.ksp.gov.in

Bangalorians can call 112 for registering complaints
related to online frauds.

ಸೈಸೆಕ್ ಬಗ್ಗೆ
About

CySecK 

ಸೈಸೆಕ್ (CySecK) ಎಂಬುದು ಸೈಬರ್ ಸೆಕ್ಯುರಿಟಿಯಲ್ಲಿ ಕರ್ನಾಟಕ ರಾಜ್ಯ ಸರ್ಕಾರದ
ಉನ್ನತಜ್ಞಾನ ಕೇಂದ್ರವಾಗಿದೆ (ಸೆಂಟರ್ ಆಫ್ ಎಕ್ಸಲೆನ್ಸ್ ,ಸಿಒಇ). ಇದು ಐಐಎಸ್ಸಿ
(ಇಂಡಿಯನ್ ಇನ್ಸ್ಟಿಟ್ಯೂಟ್ ಆಫ್ ಸೈನ್ಸ್) ಸಂಸ್ಥೆಯ ಆವರಣದಲ್ಲಿದೆ.   
 ಐಐಎಸ್ಸಿಯು  ಇದರ ಆಂಕರ್ ಸಂಸ್ಥೆಯಾಗಿದ್ದು ,  ಕೆಎಸ್ಸಿಎಸ್ಟಿ (ಕರ್ನಾಟಕ ಸ್ಟೇಟ್
ಕೌನ್ಸಿಲ್ ಫಾರ್ ಸೈನ್ಸ್ ಅಂಡ್ ಟೆಕ್ನಾಲಜಿ) ಇದರ ಅನುಷ್ಠಾನ ಸಂಸ್ಥೆಯಾಗಿರುತ್ತದೆ.
ಸೈಸೆಕ್ ಅನ್ನು  ಕರ್ನಾಟಕ ಸರ್ಕಾರದ  ಐಟಿ, ಬಿಟಿ ಎಸ್ ಟಿ ವಿಭಾಗದ ಕರ್ನಾಟಕ
ಸೃಜನಶೀಲತೆ ಮತ್ತು ತಂತ್ರಜ್ಞಾನ ಸೊಸೈಟಿ (ಕರ್ನಾಟಕ ಇನ್ನೋವೇಶನ್ ಅಂಡ್
ಟೆಕ್ನಾಲಜಿ ಸೊಸೈಟಿ) ಸ್ಥಾಪಿಸಿದೆ.

CySecK is the Karnataka state government’s K-Tech Centre of
Excellence in Cybersecurity, housed in the IISc (Indian
Institute of Science) campus, with IISc as the anchor institute
and KSCST (Karnataka State Council for Science and
Technology) as the implementation agency. CySecK was setup
by KITS (Karnataka Innovation and Technology Society) of the
Department of IT, BT and S&T.

ಕೊನೆಯ ದಿನಾಂಕ: 16 ಫೆಬ್ರವರಿ 2022
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