
         

 

CySecK ಸಲಹೆ -  

ಆನ್‌ಲೆೈನ ಸಭೆಗಳಲ್ಲಿ ಜೂಮ್ (Zoom) ಬಳಕೆ 
ಪ್ರಕಟಣೆ: 17-ಏಪ್ರರಲ್ -2020 

 

ಸಲಹಾ ಸಾರಾಾಂಶ 

ಜೂಮ್‌ ಆನ್‌ಲ ೈನ ಮಿಟಾಂಗ್ / ವ ಬಿನಾರ್ ಪ್ಾಾಟ್‌ಫಾರ್ಮುಗಳಲ್ಲಾ ಹಲವಾರಮ ಸಮರಕ್ಷತ  ರ್ತ್ಮು 
ಗೌಪ್ಯತ  ಸರ್ಸ ಯಗಳನ್ಮು ಗಮರಮತಿಸಲಾಗಿದ . ಈ ಸರ್ಸ ಯಗಳನ್ಮು ಗರ್ನ್ದಲ್ಲಾರಿಸಿ ಕ ಳಕಾಂಡ 

ಪ್ರಿಹಾರಗಳ ಶಿಫಾರಸಮ ಮಾಡಲಾಗಿದ :  

1. ಸಕಾುರಿ ಅಧಿಕಾರಿಗಳು / ಕಚ ೇರಿಗಳು ಆನ್‌ಲ ೈನ ಸಭ ಗಳಿಗಾಗಿ ಜೂಮ ಅನ್ಮು 
ಬಳಸಬಾರದ ಾಂದಮ ಸೂಚಿಸಲಾಗಿದ . 

2. ಖಾಸಗಿ ವ್ಯಕ್ತುಗಳು / ಉದಯರ್ಗಳು ತ್ರ್ಮ ಯಾವ್ುದ ೇ ಸಭ ಗಳಲ್ಲಾ ಗೌಪ್ಯವಾದ / 

ಗಮಟ್ಾಾದ ವಿಷಯಗಳನ್ಮು ಚಚಿುಸಮವಾಗ ಜೂಮ್‌ ಅನ್ಮು ಬಳಸದಿದದರ  ಉತ್ುರ್ವ ಾಂದಮ 
ಶಿಫಾರಸಮ ಮಾಡಲಾಗಿದ . ನೇವ್ು ಜೂಮ ಲ ೈಸ ನ್ಮುಗಳನ್ಮು ಖರಿೇದಿಸಿದದರ , ಗೌಪ್ಯವ್ಲಾದ 

ಸಭ ಗಳಿಗಾಗಿ ಹೂಡಿದ ಅವ್ಧಿಯನ್ಮು ಬಳಸಮವ್ುದನ್ಮು ನೇವ್ು ರ್ಮಾಂದಮವ್ರ ಸಬಹಮದಮ. 
3. ಜೂಮ್‌ ಬಳಸಮವ್ ಎಲಾ ಖಾಸಗಿ ವ್ಯಕ್ತುಗಳು / ಉದಯರ್ಗಳು ಪ್ಾಾಟ್‌ಫಾಮ್‌ುನ್ಲ್ಲಾ 

ಸ ಟಾಾಂಗ್್‌ಗಳನ್ಮು ರ್ರಮಪ್ರಿಶಿೇಲ್ಲಸಬ ೇಕಮ ರ್ತ್ಮು ಅತ್ಮಯತ್ುರ್ ಅಭಾಯಸಗಳನ್ಮು 
ಅನ್ಮಸರಿಸಬ ೇಕಮ. 

4. ತ್ರ್ಮ ಸಿಸಾಾಂಗಳಲ್ಲಾ ಇತಿುೇಚಿನ್ ಆವ್ೃತಿುಗ  ಜೂಮ ಕ ಾೈಾಂಟನ್ಮು ನ್ವಿೇಕರಿಸಲಮ ಎಲಾಾ 
ಬಳಕ ದಾರರಿಗ  ಸಲಹ  ನೇಡಬ ೇಕಮ. 

 



 
 

ಶಿಫಾರಸಾದ ಪ್ರರ್ಮಖ ಸ ಟಾಾಂಗ್್‌ಗಳು 
ಕ ಳಗ  ಶಿಫಾರಸಾದ ಪ್ರರ್ಮಖ ಸ ಟಾಾಂಗ್್‌ಗಳನ್ಮು ಜೂಮ ಪ್ಾಾಟ್‌ಫಾಮಿುನ್ಲ್ಲಾ ರೂಪಿಸಿಕ ೂಳಿಿ.  

1. ಭಾಗಿದಾರರಿಗ  ಲಾಗಿನ ಮಾಡಿದ ನ್ಾಂತ್ರ ರ್ತ್ಮು ಸಭ ಗ  ಸ ೇರಮವ್ ರ್ಮನ್ು ಹ ೂೇಸ್ಟಾ 
(ಗಳು) ಸಪಷಾವಾಗಿ ಪ್ರವ ೇಶ ನೇಡಬ ೇಕಾಗಮವ್ಾಂತ   ಜೂಮ್‌ನ್ ವ ೇಟಾಂಗ್ ರೂಮ ಫೇಚರ್ 

ಬಳಸಿ . 

2. ಕರ ಗಳು ವಿೇಡಿಯೊ ಹಾಗಮ ಆಡಿಯೊ ಡಿಫಾಲಾಾಗಿ ರ್ೂಯಟ ಆಗಿ ಪ್ಾರರಾಂಭವಾಗಮವ್ಾಂತ , 
ರ್ತ್ಮು ಯಾರಮ ಮಾತ್ನಾಡಬಹಮದಮ/ ವಿೇಡಿಯೊ   ಹಾಂಚಿಕ ೂಳಿಬಹಮದ ಾಂಬಮದನ್ಮು 
ಹ ೂೇಸ್ಟಾ (ಗಳು) ಮಾತ್ರ ನರ್ುರಿಸಮವ್ಾಂತ  ಸ ಟಾಾಂಗ್್‌ಗಳನ್ಮು ರೂಪಿಸಿ. 

3. ಒಳನ್ಮಗಮುವ್ವ್ರನ್ಮು ಸಮಲಭವಾಗಿ ಗಮರಮತಿಸಲಮ ಸಮಲಭವಾಗಿಸಲಮ ಗಮರಮತಿಸಬಹಮದಾದ 

ಹ ಸರಿನ ೂಾಂದಿಗ  ಜೂಮ ಅಕೌಾಂಟಗ  ಸ ೈನ ಅಪ್ ಮಾಡಮವ್ಾಂತ  ಜನ್ರಿಗ  ಒತಾುಯಿಸಿ. 

4. ಭಾಗವ್ಹಿಸಮವ್ವ್ರಮ ಮಾತ್ರ ಹ ೂೇಸಿಾಗ  ಮೆಸ ೇಜ್ ಕಳುಹಿಸಬಹಮದಾದ ರಿೇತಿಯಲ್ಲಾ ಚಾಟ 

ಸ ಟಾಾಂಗ್ ಅನ್ಮು ಹ ೂಾಂದಿಸಿ.  

5. ಪ್ರತಿಯೊಾಂದಮ ಸಭ ಗೂ ಹ ೂಸ ಮಿೇಟಾಂಗ್ ಐಡಿ ರ್ತ್ಮು ಪ್ಾಸ್ಟ್‌ವ್ರ್ಡು ಒದಗಿಸಿ. 

6. ಹ ೂೇಸಿಾಗ  ಮೊದಲಮ ಜಾಯಿನ (ಸಭ ಗ  ಸ ೇಪ್ುಡ ಯಾಗಿ) ಅನ್ಮು ಕಾಯುಹಿೇನ್ಮಾಡಿ. 

7. ಹ ೂೇಸ್ಟಾ ರ್ೂಲಕ ಮಾತ್ರ ಸಿ್ರೇನ ಷ ೇರ್ ಆಗಮವ್ಾಂತ  ಅನ್ಮರ್ತಿಸಿ. 

8. "ಹ ೂರತ ಗ ದ ಭಾಗಿದಾರರನ್ಮು ರ್ರಮಸ ೇರಲಮ ಅನ್ಮರ್ತಿಸಮ" ಅನ್ಮು 
ಕಾಯುಹಿೇನ್ಗ ೂಳಿಸಿ. 

9. ಎಲಾಾ ಭಾಗಿದಾರರಮ ಸ ೇರಿದ ನ್ಾಂತ್ರ ಮಿೇಟಾಂಗ್ ರೂರ್ನ್ಮು ಲಾಕ್ ಮಾಡಿ. 

10. ಮಿೇಟಾಂಗ್ ರ ಕಾಡಾುಗಮವ್ಾಂತಿದದರ   ಎಲಾ ಭಾಗಿದಾರರಿಗ   ತಿಳಿಸಿ. 

11. ಬಳಸಮವ್ ಜೂಮ ಕ ಾೈಾಂಟ ಯಾವಾಗಲೂ ಇತಿುೇಚಿನ್ ಆವ್ೃತಿುಯಲ್ಲಾ 
ನ್ವಿೇಕೃತ್ವಾಗಿದ ಯಾಂಬಮದನ್ಮು ಖಚಿತ್ಪ್ಡಿಸಿಕ ೂಳಿಿ.  

http://164.100.117.97/WriteReadData/userfiles/comprehensive-

advisory-Zoom-%20meeting%20platfom-20200412-(2).pdf ನ್ಲ್ಲಾ 
ಪ್ಾಾಟ್‌ಫಾಮ್‌ುನ್ ಸಮರಕ್ಷಿತ್ ಬಳಕ ಗಾಗಿ ಗೃಹ ಸಚಿವಾಲಯವ್ು ಸೂಚಿಸಲಾದ ಸ ಟಾಾಂಗ್್‌ಗಳ 
ಒಾಂದಮ  ಸರ್ಗರ ಪ್ಟಾಯನ್ಮು ನೇಡಲಾಗಿದ .  

http://164.100.117.97/WriteReadData/userfiles/comprehensive-advisory-Zoom-%20meeting%20platfom-20200412-(2).pdf
http://164.100.117.97/WriteReadData/userfiles/comprehensive-advisory-Zoom-%20meeting%20platfom-20200412-(2).pdf


 
 

 

ಉಲ ಾೇಖಗಳು 
 

1. ಜೂಮ್‌ನ್ಲ್ಲಾನ್ ವಿಪ್ತ್ಮು ಸಾರ್ಯತ ಗಳ CERT-In ಸಲಹ  - https://www.cert-

in.org.in/s2cMainServlet?pageid=PUBVLNOTES02&VLCODE=C

IAD-2020-0011  

2. ಜೂಮ್‌ನ್ಲ್ಲಾ ಸಮರಕ್ಷಿತ್ ಸ ಟಾಾಂಗಮಗಳ ಬಗ ು CERT-In ಸಲಹ  - https://www.cert-

in.org.in/s2cMainServlet?pageid=PUBVLNOTES02&VLCODE=C

IAD-2020-0010  

3. ವ ಬ್‌ ಕಾನ್ಫರ ನುಾಂಗ್ ಮಾಡಮವಾಗ  ಅತ್ಮಯತ್ುರ್ ಅಭಾಯಸಗಳ ಬಗ ು CERT-In ಸಲಹ  - 
https://www.cert-

in.org.in/s2cMainServlet?pageid=PUBVLNOTES02&VLCODE=C

IAD-2020-0020  

4. ವಿಾಂಡ ೂೇಸ್ಟ ರ್ತ್ಮು MacOS ಗಳ ಜೂಮ ಕ ಾೈಾಂಟ್‌ನ್ಲ್ಲಾ ಗಮರಮತಿಸಲಾಗಿರಮವ್ ಹಲವ್ು 
ಸ ಕಮಯರಿಟ ವಿಪ್ತ್ಮುಗಳು - https://www.cert-

in.org.in/s2cMainServlet?pageid=PUBVLNOTES02&VLCODE=C

IAD-2020-0011  

5. ಜೂಮ್‌ನ್ iOS ಅಪಿಾಕ ೇಶನ್‌ಗ  ಸಾಂಬಾಂಧಿಸಿದ ಸರ್ಸ ಯಗಳು - 
https://www.msn.com/en-gb/money/technology/video-

calling-app-zooms-ios-version-is-sharing-user-data-with-

facebook/ar-BB11LEvv  

6. ಜೂಮ ಸಾಂಪ್ಕುದ  ದಮಬುಲ  ಎನ್ರಪ್ಷನ - 

https://citizenlab.ca/2020/04/move-fast-roll-your-own-

crypto-a-quick-look-at-the-confidentiality-of-zoom-meetings/  

7. ಜೂಮ್‌ಗ  ಸಾಂಬಾಂಧಿಸಿದ ಇತ್ರ ಸರ್ಸ ಯಗಳು - 
https://theintercept.com/2020/04/03/zooms-encryption-is-

not-suited-for-secrets-and-has-surprising-links-to-china-

researchers-

discover/?fbclid=IwAR3GdjDfhoEhtEmaWQOBmwpcVHNraW4f

alDl-AQBMxxxplEYH3amoYY0T18  
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8. ಜೂಮ್‌ನ್ ಸಮರಕ್ಷಿತ್ ಬಳಕ ಗಾಗಿ ಶಿಫಾರಸಾದ ಸ ಟಾಾಂಗ್್‌ಗಳು - 
https://twitter.com/BostonJoan/status/1243923595874783
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CySecK Advisory -  

Usage of Zoom for online meetings 

Published on: 17-April-2020 

 

Advisory Summary 

Multiple security and privacy issues have been identified on Zoom 

online meeting / webinar platform. Based on these issues, the 

following are recommended.  

1. Government officers / offices are advised not to use Zoom 

for online meetings.  

2. Private individuals / enterprises are recommended to avoid 

Zoom for any meetings discussing confidential / secret 

matters. If you have purchased Zoom licenses, you can 

continue using it for the duration of investment for non-

secret meetings.  

3. Private individuals / enterprises using Zoom should review 

the settings on the platform and follow the best practices.  

4. Advise all users to update the Zoom client on their systems 

to the latest version.  

 

Key recommended settings 

The below are key settings recommended to be configured on the 

Zoom platform.  

1. Use the waiting room feature of Zoom so that host(s) need 

to explicitly let in attendees after they login and before they 

enter the meeting.  



 
2. Configure the settings so that calls begin with video and 

audio muted by default and only the host(s) can control who 

will be allowed to speak / share video.  

3. Insist on people signing up to Zoom account with 

recognisable name, so that intruders can be identified easily.  

4. Set the chat setting so that participants can only message 

the host.  

5. Set new meeting id and password for each meeting. 

6. Disable join before host. 

7. Allow screen sharing by host only.  

8. Disable “Allow removed participants to re-join”. 

9. Lock meeting room once all attendees have joined. 

10. Inform all attendees if the meeting is recorded.  

11. Ensure Zoom client used is always kept updated to the 

latest version.  

Ministry of Home Affairs has provided a comprehensive list of 

suggested settings for secure usage of the platform at 

http://164.100.117.97/WriteReadData/userfiles/comprehensive-

advisory-Zoom-%20meeting%20platfom-20200412-(2).pdf 
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